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Descriptor concepto Frecuencia Nivel Descriptor D i Nivel Descrip Descriptor Nivel
. - Interrupcion de las operaciones de la Entidad por]
Impacto que afecte la ejecuciéon presupuestal en un valor| . N " A
" L L mas de cinco (5) dias. - Intervencion por parte de
>50% - Pérdida de cobertura en la prestacion de los servicios de o
la entidad 250%. - Pago de indemnizaciones a terceros por| un ente de control u ofro ente regulador. - Pérdida
El evento ocurre en la mayoria de las acciones \e_cﬂes. Ue pueden afectar el presupuesto total del de Informacién critica para la entidad que no se
Casi Seguro circunstancias. Es muy seguro que se |Se ha presentado mas de una vez al afo. 5 Castastrofico N 9 ave p presup! - Castastrofico  |puede recuperar. - Incumplimiento en las metas y|5
la entidad en un valor 250% - Pago de sanciones econdémicas| o Y
presente . S o . objetivos institucionales afectando de forma grave
por incumplimiento en la normatividad aplicable ante un ente| B . s
la ejecucion presupuestal. - Imagen institucional
regulador, las cuales afectan en un valor 250% del presupuesto N .
N afectada en el orden nacional o regional por actos
general de la entfidad. L.
o hechos de corrupcién comprobados.
Interrupcién de las operaciones de la Entidad porf
mas de dos (2) dias. - Pérdida de informacion critica
. L. que puede ser recuperada de forma parcial o
- Impacto que afecte la ejecucion presupuestal en un valor] . L
- L L incompleta. - Sancién por parte del ente de control
>20% - Pérdida de cobertura en la prestacion de los servicios de U offo ente regulador. - Incumplimiento en las
Probable Ocurre en la mayoria de los casos  |Se presentd una vez en el ultimo afio. 4 Mayor la entidad 220%. - Pago de indemnizaciones a terceros por|4 Mayor N g PO P
. metas y objetfivos institucionales afectando el
acciones legales que pueden afectar el presupuesto total de| - y
N cumplimiento en las metas de gobiemo. - Imagen
la entidad en T .
institucional afectada en el orden nacional o
regional por incumplimientos en la prestacion del
servicio alos usuarios o ciudadanos.
Interrupcién de las operaciones de la Entidad por|
. L. un (1) dia. - Reclamaciones o quejas de los usuarios
Impacto que afecte la ejecucion presupuestal en un valor 25%| AN N
e o . que podrian implicar una denuncia ante los entes
- Pérdida de cobertura en la prestacion de los servicios de la
- s o N reguladores o una demanda de largo alcance
entidad - Pago de indemnizaciones a terceros por acciones| N N H -
legales que pueden afectar el presupuesto total de la entidad para la enfidad. - Inoportunidad en la informacién
Posible Es posible que suceda Se presentd una vez en los ultimos 2 anos. 3 Moderado 9 que p P P s . Moderado ocasionando retrasos en la atencién a los usuarios. -|3
en un valor 25% - Pago de sanciones econdmicas porf o
N A o N Reproceso de actividades y aumento de cargal
incumplimiento en la normatividad aplicable ante un ente las| . PR
operativa. - Imagen institucional afectada en el
cuales afectan en un valor 25% del presupuesto general de Ia| . N
- orden nacional o regional por retrasos en la
entidad. L . . X
prestacion del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias.
Impacto que afecte la ejecucion presupuestal en un valor 21%
Pérdida de cobertura en la prestacion de los servicios de Iq| Interrupcién de las operaciones de la Entidad porf
entidad >5%. - Pago de indemnizaciones a terceros por| algunas horas. - Reclamaciones o quejas de los
. . - acciones legales que pueden afectar el presupuesto total de usuarios que implican investigaciones internas
Improbable Puede ocurrir Al menos una vez en los ultimos 5 afos. 2 Menor . 9 ave p presup! - Menor suarios g o vestiga
la entidad en un valor 21% - Pago de sanciones econémicas| disciplinarias. - Imagen institucional afectada
por incumplimiento en la normatividad aplicable ante un ente| localmente por retrasos en la prestacion del servicio
regulador, las cuales afectan en un valor 21%del presupuesto alos usuarios o ciudadanos.
general de la entidad.
mpacto que afecte la ejecucion presupuestal en un valor
>0,5% - Pérdida de cobertura en la prestacion de los servicios
de la entidad 21%. - Pago de indemnizaciones a terceros por| No hay interrupcion de las operaciones de lal
. . . A acciones legales que pueden afectar el presupuesto total de A— entidad. - No se generan sanciones econémicas o
Rara vez Ocurre en excepcionalmente No se ha presentado en los ultimos 5 afios. 1 Insignificante . 9 ave p presup N Insignificante . . 9 . 1
la entidad en un valor 20,5% - Pago de sanciones econémicas administrativas. - No se afecta la imagen
por incumplimiento en la normatividad aplicable ante un ente| institucional de forma significativa.
regulador, las cuales afectan en un valor 20,5%del presupuesto
general de la entidad.
2 Casi seguro 5
a
S Probable 4
2 Posible 3
3 Improbable 2
£ Rara vez 1
1 2 3 4 5
Insignificante Menor Moderado  Mayor Catastrofico
IMPACTO
NIVEL RIESGO TRATAMIENTO
la6 Pueden eliminarse o reducirse
7al3 Moderada Pueden reducirse a baja
14a20 Alto Pueden reducirse a baja

Reducir posibilidad de ocurrencia o disminuir impacto
"Tr iento Prioritario”

21a25




Fuente:

Guia para la administracion del riesgo (DAFP 2018), NTC ISO 31000

Proceso:

De acuerdo al mapa de proceso de la organizacion

Tipo de riesgo:

Corrupcion . .
vpc ISO 9001:2015, Decreto 1499 de 2017, matriz de requisitos legales, Guia de gestion de riesgos DAFP.
Institucionales Incumplimiento al objetivo de los procesos
Otros . . . . . L
Politicos, sociales, legales, tecnologicos, economicos, comunicacion externa

Riesgo: Efecto de la incertidumbre de los objetivos
Consecuencia: Resultado de un evento que afecta los objetivos
Probabilidad: Oportunidad de que algo suceda

Valoracion del
riesgo:

Proceso de comparacion de los resultados con los criterios del riesgo para determinar el riesgo, la magnitud e impacto.

Clasificacion del
control:

Detectivo
Identificar un evento o resultado no previsto despues de que se haya producido.

Preventivo Evitar un evento no deseado en el momento que se produce.




Tipo de control:

Politicas de operacién aplicables, autorizaciones a fravés de firmas o confirmaciones via correo electréonico, archivos

Manual fisicos, consecutivos, listas de chequeos,controles de seguridad con personal especializado entre ofros.
Utilizan herramientas tecnoldgicas como sistemas de informacién o
software, disenados para prevenir, detectar o corregir errores o deficiencias, sin que tenga que
Automatico intervenir una persona en el proceso

Tratamiento:

Aceptar el riesgo

No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. (Ningun riesgo de corrupcion podrd
ser aceptado)

Evitar el riesgo

Se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no continuar con la actividad que
causa el riesgo.

Reducir el riesgo

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos; por lo general conlleva a la
implementacion de controles.

Compartir el riesgo

Se reduce la probabilidad o el impacto del riesgo, transfiiendo o compartiendo una parte del riesgo. Los riesgos de
corrupcion, se pueden compartir pero no se puede transferir su responsabilidad.

Partes interesadas:

Persona u organizacién que puede afectar, verse afectada o percibirse a si misma como afectada por una decisicién o una actividad
(Comunidad, Direccion estrategica, lider de proceso, Organizacion"SINCHI", proveedores, otros.




Tipos de riesgos

Corrupcion 12 Tipos de riesgos
De cumplimiento 16 00%
Estratégicos 7
Gerenciales 2 o
Institucionales 3 60
Operativos 28 .
Reputacional 3
Seguridad digital 1 o
o %
Oporativos Do cumplimionta  Corupclén  fstratégicos  Institucionales  Reputacional  Gerenciales  Segurida digital
Extrema; 0
Evaluacion de riesgos Evaluacion de riesgos residual
extrema 3 Extrema 0
alta 12 alta 5
moderado 59 moderado 22
baja 0 baja 27

Por proceso

Administrativa (Almacén)
Administrativa (Documental)
Administrativa (Informatica)
Administrativa (Talento Humano)
Direccion Estratégica

Direccién Estratégica- Comunicaci
Ejecucion de proyectos
Evaluacion y control

Evaluacion y control / Todos los p!
Financiera (Presupuesto)
Financiera (Tesoreria)

Financiera- Contabilidad
Formulacién de proyectos
Gestion administrativa- Almacén
Gestion administrativa- Gestion d
Gestion administrativa- Informati
Gestion de calidad

gestion de colecciones (herpetolo;
Gestion legal (adquisicion ByS)
Gestion legal- Adquisicion de bien
Laboratorio

mExtrema Malta ®moderado & baja
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RIESGOS POR PROCESO

AWWENAWER W WWN N

Laboraterla

strativa-...

rativa- Gestian.

Direccién Estratégica
Evaluacian y contral
Gestion de calidad
Financiera (Tesoreria)
strativa (Informatica)

Ejecucion de proyectos
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Formulacién de proyectas
Administrativa (Almacé

Administrativa (Documental)
Financiera- Contabilidad

gestién de coleccianes.
Direccién Estratégica-...

Gestion adm
Gestion legal {adquisicién ByS)

Administrativa (Talenta Humano)
Gestion legal- Adquisicién de...

Evaluacién y contral / Todos Ios..
Gestion administrativa- Almacén

Indicador
Materializados 4
sin materializar 53

en revision/seguimiento 17 Indicador de riesgo  materializados
- %

en
revision)/seguimient

~

o
23%

sin materializar
72%

= Materializados = sin materializar = en revisién/seguimiento



