Instituto

SINCHT

PROCESO

RIESGOS

Posibilidad de reduccion en la asignacién presupuestal del
Instituto para la vigencia y asignada al sector ambiente
por parte del Presupuesto General de la Nacién

MATRIZ INSTITUCIONAL DE RIESGOS
2025

IMPACTO CLASIFICACION “ACION INHERENTE

usuarios, productos  practicas

Economico
organizacionales

CONTROLES

MATERIALIZACION

CALIFICACION RESIDU)

1 Direccién estrategica 1 ALTO si NO MODERADO
Posibilidad de incumplimiento en los tiempos y gestion de
las respuestas por parte del Instituto a las Peticiones, . usuarios, productos y practicas
: - Economico y reputacional
Quejas, Reclamos, Solicitudes de informacién y Demandas organizacionales
Direccién estrategica 2 recibidas ALTO si NO ALTO
Posibilidad de recibir una calificacién deficiente durante )
. N . e Ny N usuarios, productos y practicas
Ia solicitud de evaluacién de algin servicio institucional ~Economico y reputacional remiacionaies
- ) or parte de usuarios, cofinanciadores y/o proveedores
1 Direccién estrategica 3 Porp viop MODERADO st NO MODERADO
Posibilidad de rechazo o NO aprobacién de la propuesta ) )
ce usuarios, productos y practicas
de investigacion radicada al para la y oo
2 Formulacién proyectos 4 de recursos & ALTO si NO ALTO
Posibilidad de fuga de informacion de formulaciones de
proyectos realizados por el Instituto y su posterior Reputacional Fraude externo
2 Formulacién proyectos 5 por parte de otros actores MODERADO si NO MODERADO
Posibilidad de oposicién o restriccion por parte de las ) )
o » : § usuarios, productos y practicas
comunidades para acceder a territorios de la region a Economicoy reputacional oo
3 Ejecucion proyectos 6 realizar las actividades de investigacién en campo & EXTREMO si sl ALTO
Posibilidad de restriccion o limitacion fisica para el
desarrollo de las actividades de investigacién en la region Economico Ejecucién y administracién procesos
3 Ejecucion proyectos 7 por dificil acceso ALTO si sl ALTO
Posibilidad de ocurrencia de eventos o factores externos
y/o ajenos a la gestién institucional que afectan el N . - L
Economico Ejecucién y administracién procesos
desarrollo de las actividades de los proyectos de
3 Ejecucion proyectos 8 investigacion ALTO s sl ALTO
Posibilidad de suspencion, aplazamiento o demora en el : - o
; ce suel cemor Economico Ejecucién y administracién procesos
incio de la ejecucion de un proyecto de investigacion
3 Ejecucion proyectos 9 ALTO s sl ALTO
Posibilidad de presentarse ausentismos, renuncias o
perdida de personal directivo y/o técnico durante la Economico Ejecucién y administracién procesos
3 Ejecuci6n proyectos 10 ejecucion de un proyecto de investigacion MODERADO Sl NO MODERADO
Posiblilidad de afectacion del desarrollo y/o avance : ) usuarios, productos y practicas
o oo e Economico y reputacional duct
técnico de los proyectos de investigacion organizacionales
3 Ejecucion proyectos 1 ALTO si s ALTO
Demora en el desembolso econémico por parte del : N R
emor Economico Ejecucién y administracién procesos
financiador
3 Ejecuci6n proyectos 12 EXTREMO SI Sl ALTO
Posibilidad de extravié o perdida fisica de un ejemplar que
se encuentre ubicado en una de las colecciones del Economico Ejecucién y administracién procesos
4 Gestion 13 Instituto ALTO SI NO ALTO
Posibilidad de afectacion a la infraestructura fisica y/o
tecnolégica necesaria para la preservacion de las Economico Ejecucién y administracién procesos
4 Gestion 14 i MODERADO SI NO MODERADO
Posibilidad de acarrear multas o sanciones financieras por cconomico Elocucion y administracion procesos
5 Gestion financiera 15 i a los reportes o requisitos del Ley . Y P MODERADO st NO MODERADO
Posibilidad de retraso en la programacion de pagos a
contratistas, proveedores y/o terceros por parte del Economicoy reputacional Relaciones laborales
5 Gestion financiera 16 Instituto MODERADO SI NO MODERADO
Posibilidad de demoras, retrasos en la_generacion,
seguimiento y/o evaluacion de reportes de la unidad de ) )
N . . e N usuarios, productos y practicas
gestion financiera que afecte el desarrollo y evaluacion de Economico cuct
2 organizacionales
avance de las actividades de los proyectos de
5 Gestion financiera 17 investigacion MODERADO Sl NO MODERADO
Posibilidad de pérdida de los bienes de consumo y/o
activos fijos que son propiedad del Instituto Economico Dafios activos fisicos
6 Gestion 18 MODERADO sl NO MODERADO
Posibilidad de reclamaciones internas por demoras en el
procedimiento de pagos de nomina que adelanta la Economico Relaciones laborales
6 Gestion 19 Unidad de Talento Humano MODERADO sl NO MODERADO
Posibilidad de multas, sanciones impuestas por no ) )
- . N . usuarios, productos y practicas
asegurar el cumplimiento de las actividades de seguridad Economico i
6 Gestion 20 ysalud en el trabajo (SG-5ST) & MODERADO sl NO MODERADO
Posibilidad de exposicién de los colaboradores a factores cconomico usuarios, productos y practicas
de riesgo epidemiolégico organizacionales
6 Gestion administrativa 21 MODERADO Sl NO MODERADO
Posibilidad de interrupcién  de las _actividades
administrativas  del Instituto por fallas en la ) )
: } ° Economico Fallas tecnologicas
infraestructura locativa y/o tecnologica en las sedes del
6 Gestion administrativa 22 Instituto ALTO si sl ALTO
Posibilidad de perdida, deterioro o dafo fisico a la
documentacién que se encuentra archivada en las sedes Economico Dafios activos fisicos
6 _Gestién administrativa 23 del Instituto MODERADO Sl NO MODERADO
Posibilidad de fallas o retrasos en Ia fase precontractual
por no contar con las especificaciones técnicas claras de ) ) _— -
° - ones Economico y reputacional Ejecucion y administracién procesos
los bienes o servicios a adquirir, asi como de las
7 Gestion egal 54 condicionesjuridicas y financieras idéneas para ello MODERADO " o MODERADO
Posibilidad de que un cofinanciador declare no elegible un
gasto por incumplimiento de los procesos de seleccion , ) .
os de o Economico y reputacional Ejecucién y administracién procesos
establecidos en el Manual de contratacién aplicable al
7 Gestion legal 25 proyecto. MODERADO Sl NO MODERADO




Gestién legal

26

Posibilidad de retraso o incumplimiento de los
compromisos contractuales en el marco de la ejecucion de
os proyectos

Economico y reputacional

Ejecucion y administracion procesos

MODERADO

NO

MODERADO

Gestién legal

27

Posibilidad de presentarse demandas por las causas que
tienen las Politicas de Prevencion de dafio antijuridico
(PPDA)

Economico y reputacional

Ejecucion y administracion procesos

MODERADO

NO

MODERADO

Gestién legal

28

Posibilidad de perdida de confidencialidad de datos
personales_que han sido tratados por el Instituto

Economico y reputacional

usuarios, productos  practicas
organizacionales

MODERADO

NO

BAJO

Gestién legal

29

Posibilidad de afectacién del nombre propio y del derecho
a laintimidad de terceros

Economico y reputacional

usuarios, productos y practicas
organizacionales

MODERADO

NO

BAJO

Evaluacion interna

30

Posibilidad de afectacion reputacional al Instituto debido a
sanciones y/o hallazgos de los entes de control derivados
del incumplimiento en la ejecucion del plan anual de
auditorias internas

Reputacional

Ejecucién y administracién procesos

MODERADO

NO

MODERADO

Evaluacion interna

31

Posibilidad de perder credibilidad y objetividad de la OAEI
al interior del instituto por demoras en la presentacién de
informes de auditoria inconclusos, inoportunos y poco
confiables

Reputacional

Ejecucién y administracién procesos

BAJO

NO

BAJO

Evaluacion interna

32

Posibilidad de entregar informes de auditoria interna con
resultados inconclusos debido a la falta de evidencia
suficiente y adecuada y/o sin ladocumentacin requerida
por las normas de auditoria.

Economico y reputacional

Ejecucién y administracién procesos

BAJO

NO

BAJO

Evaluacion interna

33

Posibilidad de retraso en el cierre efectivo de las
detecciones de mejora, por no efectuarse los

alas iones de mejora insti y

por procesos detectadas en los ejercicios de auditorias
internas

Ejecucion y administracion procesos

MODERADO

NO

BAJO

-
S

Gestién calidad

34

Posibilidad de obtener bajo desempefio en los resultados
de medicion y analisis de los indicadores de gestion para
realizar el seguimiento del cumplimiento de los objetivos
del Sistema de Gestion de Calidad y Modelo Estandar de
Control Interno

Reputacional

Ejecucion y administracion procesos

MODERADO

NO

MODERADO

-
S

Gestién calidad

35

Posibilidad de uso incorrecto o inadecuado de la
documentos del Sistema Integrado de Gestion de Calidad

Reputacional

Ejecucion y administracion procesos

MODERADO

NO

MODERADO

-
1

Gestion calidad

36

Posibilidad de incumplir a los requisitos definidos por el
Sistema de Gestion de Calidad determinados en la NTC
10 9001:2015 y que pueden afectar los resultados de las
fases de seguimiento y certificacion con el ente
certificador

Economico y reputacional

Ejecucion y administracion procesos

MODERADO

NO

MODERADO

"
=

Laboratorio

37

Posibilidad de arrojar resultados poco confiables, debido a

la utilizacin de equipos en malas condi obsoletos,

sin

Dafios activos fisicos

MODERADO

NO

MODERADO

"
=

Laboratorio

38

Posibilidad de ocurrencia de fallas en el procesamiento de
alguna prueba de laborario, originada por dafios
locativos, interrupciones  del fluido electrico  y/o
alteraciones internas durante la ejecucién de la prueba

Economico y reputacional

Fallas tecnologicas

ALTO

ALTO

"
=

Laboratorio

39

Posibilidad de ocurrencia de accidentes/incidentes
laborales ocasionados por utilizaciéon de insumos del
laboratorio peligrosos

Economico y reputacional

Relaciones laborales

MODERADO

NO

MODERADO

"
=

Laboratorio

40

Posibilidad de desuso de la infraestructura tecnologica de

los laboratorios del Instituto, causada por o
insuficiencia técnica para la ejecucién de las pruebas

Fallas tecnologicas

MODERADO

NO

MODERADO

GIAG

41

Posibilidad de baja calidad de la informacion estadistica
generada para el monitoreo que generen

resultados estadisticos no garantizados que pueden
afectar la credibilidad instituci

Reputacional

Ejecucién y administracion procesos

MODERADO

NO

MODERADO

IS}

GIAG

42

Posibilidad de cambios tecnoldgicos de los proveedores de
sistemas (sistemas o software obsoleto)

La actualizacién de las versiones de las herramientas
informaticas por parte del proveedor que son necesarias
para que el sistema de informacién del SIATAC opere,
puede provocar cambios en la produccin de la
informacién

Reputacional

Fallas tecnologicas

MODERADO

NO

MODERADO

IS}

GIAG

43

Posibilidad de carencia de insumos por obsolescencia de
las plataformas que aportan informacién (sensores
remotos, imagenes)

Las plataformas pueden llegar al final de su vida util y no
generar insumos con las caracteristicas que requiere el
proceso

Reputacional

Ejecucion y administracién procesos

MODERADO

NO

MODERADO

IS}

GIAG

44

Posibilidad de obsolescencia de la informacién o
generacion de informacién que no facilite la toma de
decision

Reputacional

usuarios, productos y practicas
organizacionales

MODERADO

NO

MODERADO

Gestion

45

Posibilidad de que por accién u omisién, se obtenga un
beneficio personal para favorecer un tercero, al incumplir
los pr instituci

Economico y reputacional

Fraude interno

MODERADO

NO

MODERADO

Gestion

46

Posibilidad de que por accién u omision se presenten
dafios o sustraccién de la informacion del instituto, para
ocultar o afectar la informacién del instituto o por
ausencia de controles de seguridad i ati

Economico

Fraude interno

MODERADO

NO

MODERADO

Gestion financiera

47

Posbilidad de apropiarce de manera indebida de recursos
de la entidad, al efectuar pagos sin los soportes
correspondientes o manejo de dinero en efectivo por

bancarias en la regién amazénica

Economico

Fraude interno

MODERADO

NO

MODERADO

Gestién legal

48

Posibilidad de adjudicar contratos a cambio de favores o
beneficio propio o de un tercero, abusando de la
autoridad del cargo, generando detrimento patrimonial

Economico y reputacional

Fraude interno

BAJO

NO

BAJO

Evaluacién interna

49

Posibilidad de alterar o modificar informes de auditorfa
interna, para ocultar informacién y favorecer a un tercero

Economico y reputacional

Fraude interno

MODERADO

NO

MODERADO




