MATRIZ INSTITUCIONAL DE RIESGOS.
P10-032/001 v.10

2026
No. PROCESO RIESGOS IMPACTO FACTOR DE RIESGO CCONTROLES EXISTENTES MATERIALIZACION CALIFICACION RESIDUAL
Posibilidad de afectacidn economica por incumplimiento en la ejecucién de los Aplicacidn de estrategias de austeridad del gasto y

1 Direccion estrategica RLO0L  proyectos de investigacién por disminucién en la asignacion presupuestal del Instituto Economico Externo ALTO busqueda de fuentes alternativas de financiacién NO Ao
parala vigenci de ajustes realizados por el Nacién. mediante el Comité Directivo.
Posibilidad de afectacién econdmica y reputacional por demoras en la gestion y Seguimiento al procedimiento de PQRSDF,

2 Direccién estrategica RLO02  escalamiento de las PQRSDF del Instituto, debido a la faita de seguimiento a los  Economicoy reputacional Ejecucion y administracion procesos MODERADO informes periédicos de cumplimiento y reporte de NO MODERADO
tiempos de respuesta y ala manualidad de los procesos internos. situaciones criticas a a Direccin General.

Posibilidad de afectacién reputacional por disminucion en los niveles de satisfaccién
de los usuarios, evidenciada en bajas calificaciones en las encuestas de calidad, a

Aplicacion  de encuestas de satisfacc

3 Direccion estrategica R1_003 Reputacional Ejecucion y administracion procesos MODERADO seguimiento a resultados y andlisis de NO BA0
causa de que las consultas de informacién no cumplen con sus necesidades y "
oportunidades de mejora.
expectativas.
Procedimiento documentado para a formulacién
Posibilidad de afectacion economica y reputacional por rechazo o NO aprobacion de s
" , . " R de proyectos, revisién técnica y administrativa de
4 Formulacién proyectos R2.001  propuestas de investigacion presentadas a a causa del vrep, Ejecucion y administracion procesos ALTO NO Ao
b " e las propuestas, listas de verificacion y aprobacién
por las instancias competentes.
) . § . R X Procedimientos para el manejo de la informacién,
Posibilidad de afectacion economica y reputacional por divulgacién no autorizada de e e o oot e e
5 Formulacién proyectos R2.002  informacion estrategica contenida en la iones de proyecto d llad: ¥ reputaci Ejecucion y administracién procesos MODERADO 5 . NO MODERADO
i : " carpetas y revisibn por los responsables del
el Instituto a causa de su aporpiacion y p presentacién por p
proceso
Socializacién previa de los objetivos, alcance y
actividades del proyecto para lograr acuerdos y
Posibilidad de afectacién economica por oposicien, restriccién o negativa por parte consenso con las comunidades.
& Hecucion proyectos Ra_ooy 9 las comunidades para permitr el acceso a los teritorios de Ia region a causa de conomico cvento externo ATO La Direccién General coordina la supervision de S5 Ao
politicas previamente definidas por las comunidades frente al desarrollo de estos procesos cuando el riesgo es identificado
actividades externas en su territorio. antes o durante la ejecucion, tomando las
decisiones correspondientes y, de ser necesario,
activando el Comité de Emergencias.
€l Coordinador del Proyecto, junto con la
Posibilidad de afectacion econémica por restriccion o limitacion para el desarrollo de Subdireccion Cientifica v Tecnologica, revisan la
7 Hecucion proyectos #3.00;  actividades de investigacion debido a las codniciones de acceso fsico en la region a conomico cvento externo MODERADO planeacion de las actividades considerando los S5 MODERADD
causa de condiciones climaticas, limitaciones en infraestructura vial y caracteristicas agentes externos que puedan retrasar la ejecucion
propias del territorio. de las actividades operativas y administrativas del
Instituto
s s s £l Coordinador del Proyecto define estrategias
Posibiidad de afectacion econémica por demoras o suspension al desarrollo de las Sectormles v e ariculnion sttucions) com Ofms
8 Ejecucion proyectos R3_003  actividades institucionales a causa de las alteraciones del orden pilico en las zonas de  Economico y reputacional Ejecucién y administracién procesos EXTREMO M st EXTREMO

entidades para faciitar el desarrollo y cubrimiento

intervencién.
de las actividades en la region.

€l Coordinador del Proyecto mantiene una base de
datos de personal disponible para atender

i procesos MODERADO novedades y cubrir vacantes de manera temporal st MODERADO
mientras se realiza el proceso de vinculacién
correspondiente.

9 Ejecucion proyectos Raops  Posiilidad de afectacion econdmica y reputacional por demoras en la ejecucidn de

Economico Ejecucion y administra

El Coordinador del Proyecto  mantiene
comunicacién frecuente y permanente con el
inanciador para realizar seguimiento al estado de
los desembolsos y priorizar las actividades criticas
del proyecto mientras se normaliza la
disponibilidad de recursos.

Posibilidad de afectacion economica por retraso en la ejecucion de activodades
Ejecucion proyectos R3.005  programadas en los proyectos a causa de demoras en el desembolso de los recursos. Economico Evento externo EXTREMO
economicos por parte del cofinanciador.

si EXTREMO

La Subdireccion Cientifica y Tecnolégica y los
coordinadores de proyecto realizan la gestion
anticipada de permisos, el acercamiento con las
autoridades comunitarias v la socializacion de los
objetivos y alcances de las actividades antes de las
salidas de campo.

Posibilidad de afectacion economica y reputacional por pérdida de trazabilidad de la
11 Ejecucion proyectos R3.006  informacion cientifica generada en actividades de campo a causa de la falta de control  Economico y reputacional Evento externo ALTO
en los registros documentales.

si ALTO

Cada curador, de acuerdo con el protocolo de
curaduria de su coleccion, ubica los ejemplares en
envases resistentes que minimicen el riesgo de

Posibilidad de afectacion economica y reputacional por extravio o perdida fisica de un y
fractura por caida. Los ejemplares se encuentran

ejemplar quese encuentre ubicado en una de las colecciones del Instituto a causa de

12 Gestién colecciones R4_001 P : Economico y reputacional Ejecucion y administracion procesos ALTO identificados mediante rétulos con numeracién NO Ao
las caida e los envases donde esten almacenadas las colecciones por actividades de i
nica que permiten su trazabilidad y cuantificacion.
pieza, consultas, traslados y/o transporte, 5
Se aplican procedimientos de manipulacion y
almacenamiento definidos en los protocolos de las
colecciones biolGgicas.
Lo curadores aplican los  procedimientos
operativos establecidos en los protocolos  de
Posibilidad de afectacion economica y reputacional por daiios en Ia infrastructura curaduria para la conservacién y preservacion de
" fisica y/o tecnologica necesaria para la preservacion de las colecciones a causa de y " fas colecciones biolégicas. Se realizan actividades
13 Gestion colecciones R4_002 ¥ 8 para 12 Economicoy reputacional Ejecucion y administracion procesos Ao G NO MODERADO
condiciones o factotes de acondicionamiento de la sede donde se encuentra ubicada de  seguimiento a las condiciones de
fa coleccién. almacenamiento y al estado de conservacion de los
ejemplares conforme a los procedimientos
definidos para cada coleccion.
Cada curador, de acuerdo con su protocolo de
curadurla, revisa y valida la correspondencia entre
Posibilidad de afectacion reputacional por inconsistencias en la trazabilidad de las ot registras s Vel (om“m" et do e
14 Gestién colecciones R4.003  muestras biolggicas a causa de errores en el registro o control de la informacién en Reputacional Ejecucion y administracién procesos ALTO st MODERADO

colecci6n para las muestras ingresadas durante la
vigencia, con el fin de garantizar la trazabilidad e
integridad de la informacién.

as bases de datos de las colecciones.

El Jefe de la Unidad de Apoyo Contable consulta,
monitoreay divulga oportunamente los calendarios

Posibilidad de afectacion economica por imposicién de multas, sanciones financieras o b I blecid I
tributarios y los cronogramas establecidos por las NO MODERADO

15 Gestion financiera R5_001  repercusiones a causa de la presentacién extemporanes, incompleta o inexacta de la Economico Ejecucion y admiistracion procesos MODERADO
entidades de control, con el fin de programar y
v presentar la informacién requerida dentro de los
plazos establecidos
€l Jefe de la Unidad de Apoyo Tesoreria realiza
seguimiento a a programacin de pagos e informa
Posibilidad de afectacion economica y reputacional en a programacion y ejecucion de oportunamente las novedades que puedan afectar
16 Gestién finaniera js 0 PPEOS a contratsas, provecdores y/o terceros, afectando el de s Jren ecuciony ATO su cumplimiento. £l Jefe de Ia Unidad Financiera o Ao
obligaciones contractuales del Instituto a caua de demoras en los gros y desembolsos evalia  perisdicamente el cronograma  de
por parte de los cofinanciadores. desembolsos de los proyectos y gestiona

oportunamente la solicitud de giro de los recursos
ante las entidades co financiadoras.




El Jefe de la Unidad Financiera realiza seguimiento
permanente al avance financiero de los proyectos y
presenta reportes a la Subdireccion Cientifica y

Posibilidad e afectacién economica y reputacional por demoras, o retrasos en la Tecnolégica y a la Subdireccién Administrativa y
17 Gestion financiera RS_003  generacién, seguimiento y/o evaluacién de los reportes de la unidad de gestion yrep i v MODERADO Financiera para evaluar el estado de ejecucion NO MODERADO
i del d 1 Adicionalmente, el Jefe de la Unidad Financiera y la

Unidad de Apoyo Tesoreria verifican la
incorporacién de los recursos antes de tramitar las
solcitudes de pago.

Lo Subdireccion Administrativa y Financiera
establece la reglamentacién interna para el manejo
de recursos en efectivo y define los controles
aplicables. La lefe de la Oficina Asesora de

Posibiidad de afectacién economica y reputacional por apropiacién indebida o uso Planeacion revisa y aprueba las viabilidades
18 Gestion financiera Rs_oa "0 dutorizado de recursos de la entidad, derivado de la realizacn de pagos s los L Cormupeién MODERADO técnicas que soportan la ejecucién presupuestal. La
soportes correspondientes o del manejo de dinero en efectivo a causa de limitaciones Subdireccién Administrativa y Financiera gestiona
bancarias en la region amazénica. Ia revisoria fiscal del Instituto. La Oficina Asesora de
Evaluacién Interna realiza auditorias internas al
manejo de los recursos, emite informes de
seguimiento y presenta oportunamente los
informes requeridos por os organismos de control.
No MODERADO
La Subdireccién Administrativa y Financiera realiza
Posibiidad de afectacién econonomcia por pérdida, dafio o deterioro de los bienes de seguimiento permanente a la vigencia y cobertura
19 Gestion adminstrativa R6_001  CONsUMO y/o actvos fjos propledad del Instituto a causa de hurto o sustraceign de cconomico nfraestructura Ao de las pélizas de seguros que amparan los bienes NO Ao
equipos, exposicin a condiciones climaticas adversas propias de la regién y otros de consumo y los activos fijos del Instituto, con el
factores externos o ajenos al control del Instituto, fin de garantizar la transferencia del riesgo y la
proteccién del patrimonio institucional.
} . § El Jefe de la Unidad de Talento Humano aplica el
Posibilidad de afectacion reputacional por reclamaciones internas ocasionadas por idact
demoras en el proceso de pago de némina, gestionado por la Unidad de Talento procedimiento interno para la quidacin  pago de
20 Gestion administrativa R6_002 . £ : Reputacional Ejecucién y administracidn procesos MODERADO némina, verificando el registro oportuno de las No BAIO
Humano, a causa de de la omision en la inclusidn o actualizacion de novedades de
. ! novedades y el cumplimiento del cronograma
némina en el software utiizado para su liquidacion. ;
establecido para la generacion y pago de la némina.
El Jefe de la Unidad de Apoyo Talento Humano
Posibilidad de afectacién economica por la imposicidn de multas o sanciones por el documenta y actualiza el Plan Anual de Trabajo del
y incumplimiento de las obligaciones en materia de Seguridad y Salud en el Trabajo (SG- . By SGSST para cada vigencia, definiendo las
2L Gestion administrativa R6_003 g e oo ol Economico Ejecucion y administracion procesos ALTO P & NO Ao
S5T), a causa del del sistema y a la falta de seg por parte de actividades,  responsables,  cronograma y
os responsables de su implementacién y ejecucién. mecanismos  de  seguimiento  para  su

implementacién.




Posibilidad afectacién econémica y reputacional por la exposicion a factores de riesgo
epidemiolégico a causa de la inadecuada implementacién, socializacién y seguimiento

El Instituto adopta y aplica las directrices emitidas
por las autoridades competentes para las entidades
del orden nacional en materia de prevencién y
control  de riesgos  epidemiolgicos.
Adicionalmente, la Unidad de Apoyo Talento

22 Gestion administrativa R6_004 Economicoy reputacional Ejecucion y administracion procesos Ao NO Ao
- de las medidas de prevencién y control establecidas en el Sistema de Gestién de yrep! & v P Humano realiza seguimiento permanente al
Seguridad y Salud en el Trabajo (SG-S5T). cumplimiento de las actividades de Seguridad y
Salud en el Trabajo (SG-SST) y a la mplementacién
de las medidas de prevencion y control
establecidas.
€l Jefe de la Oficina de Tecnologias de fa
Informacicn implementa y hace seguimiento a las
actividades definidas en el Plan Estratégico de
Posibilidad de afectacion economica por interrupcion de las  actividades ¢
° | ) id Tecnologias de Ia Informacién (PETI), orientadas al
administrativas del Instituto por fallas en la infraestructura locativa y/o tecnolGica en mteniente, ot 5 meors e
23 Gestion administrativa R6_005  sus sedes, a causa de la caida del fiuido eléctrico, falas en Ia conectividad de los Economico Fallas tecnologicas MODERADO d v si MODERADO
) ‘ ! ! infraestructuratecnolégica. Adicionalmente,
equipos de computo y servidores, interrupciones en la red de datos y deficiencias en b
’ Oficina de Tecnologias de la Informacién brinda
los sistemas de respaldo eléctrico (UPS).
soporte técnico oportuno a las dependencias
afectadas para restablecer la operacion de los
servicios tecnolégicos.
la Subdireccion  Administrativa y  Financiera
arantiza la cjecucion y el seguimiento del Pl de
Posiiicad de perdidade negridad por deteioro o dao fiico de ladocumentacidn | L o e Documonta
integridad (seguridad de fa cion del Sistema de Gestion Documental,
24 Gestion administrativa R6_.006  archivada en las sedes del Instituto, debido a condiciones inadecuadas de b lcE! Dafios activos fisicos. ALTO < NO ALTO
informacian) orientado a fortalecer las  condiciones ~ de
almacenamiento, conservacion y custodia de [os archivos. ) ;
organizacion,  conservacion,  custodia
preservacion de los archivos insitucionales.
€l Jefe de la Oficina de Tecnologias de fa
Informacion identifica y mantiene actualizado el
, \ inventario de los activos de  informacion del
Posibilidad de perdida economica y reputacional por accion u omision de que se
\ e perd g " s ) Instituto.  Asimismo,  implementa y  realiza
25 Gestion administrativa R6_007  presenten dafios, pérdida, sustraccion, alteracién u ocultamiento de la informacion  Economicoy reputacional Corrupcion ATO O Ao
del instituto a causa de ausencia de controles d a seguridad informatica.
Seguridad de la Informacién para proteger la
confidencialidad, integridad y disponibilidad de los
activos de informacion.
Posibilidad de perdida ccnomica y reputacional por debilidad o ausencia de controles La Unidad de Apoyo Juridica documenta las actas
de supervisién y seguimiento, la inadecuada segregacion de funciones y la ejecucion del Comité de Contratacion, dejando evidencia de
26 Gestion administrativa Re_oog  de actos malmtencionados por parte de colaboradores con poder dedeciién acausa (L L P . la evaluscien, andlsis y deciones adoptads o o
de enlos para obtener un beneficio durante los procesos de seleccién y contratacidn,
personal o favorecer a terceros, mediante el uso indebido de los recursos financieros garantizando la trazabilidad y transparencia de las
del nstituto. actuaciones.
La Unidad de Apoyo Talento Humano elabora
, \ anualmente el Plan Institucional de Capacitacidn,
Posibilidad de afectacion reputacional por incumplimiento del proceso de induccién y ”
duccion del personal, a causa de debilidades en los mecanismos de control y induyendo las  actividades  de  induccion,
\ rein 3 § ) . - . i
27 Gestion administrativa R6_009 Reputacional Ejecucion y administr Ao reinduccién y evaluacion de su efectividad, y realiza s Ao
seguimiento de los registros, afectando la trazabilidad de s actividades de :
! seguimiento periddico a su ejecucién con el fin de
capacitacion del talento humano.
garantizar el cumplimiento de fa programacidn y Ia
disponibildad de los registros.
I abogado asignado verifica, en conjunto con el
, investigador responsable, las ~especificaciones
Posibilidad de afectacién economica y reputacional por fallas, reprocesos o retrasos & P P
’ técnicas, el estudio de mercado, las ofertas o las
en la fase precontractual a causa de la ausencia o insuficiente definicion de las o e
ficaciones técicas de los bienes o servicios a adauirir, asi como de las hojas de vida, as{ como s condiciones juridicas y
especif :
28 Gestion legal R7_001 P ) yrep i M ALTO financieras de la contratacion, para la elaboracién NO ALTO
condiciones  juridicas y financieras necesarias para garantizar una. adecuada
: de los términos de referencia, los cuales son
contratacion. )
revisados y aprobados por el coordinador del
proyecto u ordenador del gasto antes de inicar el
proceso contractual
€l Jefe de la Unidad Juridica socialza con los
abogados designados el manual de contratacion
aplcable para cada proyecto. EI financiador emite
Ias cartas de o objeci6n para los procesos que asi
Posibilidad de afectacion economica y reputacional por declaracién como no elegible Io requieran conforme al manual de contratacion.
2 Geston egal w00y de un gasto clecutado en el marco del proyecto, por iento de los yren ) , MODERADO Adicionalmente, el Jefe de la Unidad Juridica y el o MODERADO
procedimientos y requisitos establecidos en el manual de contratacidn a causa de ordenador del gasto revisan el proceso contractual
omision de requsitos técicos, juridicos o financieros exigidos por el cofinanciador. antes de la suscripcidn y aprobacion de la minuta
del contrato, verificando el cumplimiento de los
requisitos  técnicos,  juridicos y  financieros
aplicables antes de otorgar el visto bueno o a firma
correspondiente.
€l supervisor del contrato realiza seguimiento
periddico @l cumplimiento de las obligaciones
Posibilidad de afectacion reputacional por retraso o incumplimiento de  los contractuales, verificando el avance  técnico,
compromisos contractuales en la ejecucion de los proyectos, generando demoras en administrativo, financiero y cronolégico de la
30 cestonlegal w03 2 entrega de productos o servicis a causa de incurplimiento_ejercico nadecuado reputacions ecucionyacminstracén procesos MODERADO ejecucion, con el fin de identificar oportunamente o MODERADO
de las funciones del supervisor del contrato. desviaciones frente al cronograma o 2 las
obligaciones pactadas. En caso de evidenciar
incumplimientos o retrasos, informa por escrito ala
Unidad Juridica y solicta la implementacion de las
acciones correspondientes.
La Unidad de Apoyo Juridica implementa y realiza
seguimiento alos lineamientos establecidos para a
formulacion,  implementacién,  seguimiento
evaluacion de Ia Polfica de Prevencion del Dafto
Antijuridico  (PPDA),  especialmente e o
Posibildad de afectacién economica y reputacional por presentacién de demandas e i e o vt
“ relacionado con la atencin de acciones de tutela.
31 Gestion legal R7.004  contra la entidad a causa de debilidades en la implementacion de la Politica de yrep 7 v MO « O MODERADO
’ Adicionalmente, c Jefe de Ia Unidad de Apoyo
Prevencién de dafio antiuridico (PPDA) :
Talento Humano atiende los derechos de petiiény
1as acciones de tutela conforme al procedimiento
institucional P7-010 Acciones de Tutela, y reporta
oportunamente su gestion a la Unidad de Apoyo
Juridico cuando corresponda.
la Subdireccion Administrativa y  Financiera
implementa controles para asegurar a custodia y
roteccion de la documentacion que contiene
Posibilidad de perdida de confidencialidad de datos por divulgacion, acceso no [ areonais. Adconmentt, afanmaque -
32 Gestion legal R7.005  autorizado, fitracién o uso indebido de datos persanales bajo custodia del Instituto a  Economicoy reputacional Ejecucién y admiistracion procesos MODERADO - % NO MODERADO

causa de omision de las normas asociados a proteccion de datos personales

bases de datos institucionales se encuentren
protegidas, respaldadas y  almacenadas en
herramientas seguras con acceso restringido, de
acuerdo con los perfiles autorizados.




Posibilidad de perdida de integridad por acceso no autorizado o filtracion de
informacion sensible o reservada que contenga datos personales o informacion
privada de terceros a causa de debilidades en los controles de seguridad de la
informacion.

33 Gestion legal R7_006

MODERADO

La Subdireccion Administrativa y  Financiera
implementa controles para asegurar la custodia y
proteccién de la documentacion que contiene
datos personales. Adicionalmente, garantiza que las
bases de datos institucionales se encuentren
protegidas, respaldadas y almacenadas en
herramientas seguras con acceso restringido, de
acuerdo con los perfiles autorizados...

MODERADO

Posibilidad de perdida economica y reputacional por adjudicar contratos a cambio de
34 Gestion legal R7_007 d

idad del cargo,
generando detrimento patrimonial.

Corrupcién

MODERADO

El Jefe de la Unidad Juridica verifica el
cumplimiento del Manual Interno de Contratacion
y de los procedimientos institucionales aplicables,
revisando que las actuaciones  contractuales
cuenten con los soportes requeridos v
garantizando la trazabilidad del proceso.

MODERADO

y reputacional p v/ hallazgos de los
35 Evaluacion interna R9_001  entes de control a causa del incumplimiento en la ejecucion del plan anual de
auditorias internas

ALTO

El Jefe de la Oficina Asesora de Evaluacion Interna
socializa al equipo auditor el Programa Anual de
Auditorias aprobado por la Alta Direccion antes del
inicio de las auditorias internas. Asimismo,
comunica oportunamente el plan de auditoria al
lider del proceso auditado y, cuando se presentan
situaciones que afectan la programacion inicial,
gestiona Ia reprogramacion de la auditoria o de las
actividades requeridas, dejando evidencia de los
ajustes realizados.

ALTO

Posibilidad de afectacién reputacional por la emision de informes de auditoria
internos inoportunos o incompletos, debido a debilidades en el seguimiento al
cumplimiento del Programa Anual de Audito

36 Evaluacion interna R9_002

Reputacional

Corrupcion

ALTO

€l Jefe de la Oficina Asesora de Evaluacion Interna
socializa al equipo auditor el Programa Anual de
Auditorias aprobado por la Alta Direccion antes del
inicio de las auditorias internas. Asimismo,
comunica oportunamente el plan de auditoria al
lider del proceso auditado y, cuando se presentan
situaciones que afectan la programacion inicial,
gestiona Ia reprogramacion de la auditoria o de las
actividades requeridas, dejando evidencia de los
ajustes realizados. Adicionalmente, solicita al lider
del proceso auditado la Carta de Salvaguarda y.
Compromiso de Auditoria, mediante la cual se
establece el compromiso de  suministrar
oportunamente informacién completa, suficiente e
integra para el desarrollo de la auditoria.

ALTO

Posibilidad de afectacién reputacional por retraso en el cierre efectivo de las
R9_003  detecciones de mejora i causa de ientos y/o demoras en en
el cerre de acciones u otros ejercicios de evalau

37 Evaluacion interna

MODERADO

El Jefe de la Oficina Asesora de Evaluacion Interna
sensibiliza a los lideres de proceso y responsables
de acciones sobre la importancia de  realizar
seguimiento oportuno a las detecciones de mejora
y verificar el cumplimiento del procedimiento
institucional establecido. Asimismo, recibe y revisa
los informes de avance y evidencias remitidas por
los procesos responsables para realizar el
seguimiento y  validacion  del  cierre
correspondiente.

MODERADO

Posibilidad de afectacién reputacional por bajo desempefio en los resultados de
medicién y andlisis de los indicadores de gestion del Sistema de Gestién de Calidad
38 Gestion calidad RI0_.001  (SGC) y del Modelo Esténdar de Control Interno (MECI) a causa de resultados
insuficientes o andlisis inadecuado de los indicadores, que impidan realizar un

Reputacional

Ejecucion y administr

ALTO

El lider de calidad realiza seguimiento a los
indicadores de gestion con los lideres de proceso,
revisa las fichas técnicas de los indicadores y analiza
la pertinencia de las formulas, metas y criterios de
medicién, proponiendo ajustes y mejoras cuando
se identifican oportunidades de fortalecimiento.

ALTO

Posibilidad de afectacion economica y reputacional por uso incorrecto,
o inadecuado de los d tos del Sistema 6
39 Gestion calidad R10_002  Calidad a causa de fallas en el control, actualizacion, divugacién o apropiacion por
parte de los responsables, lo que puede generar incumplimientos normativos,
reprocesos y afectacion en Ia eficacia del sistema.

Economico y reputacional

Ejecucion y administracion procesos

MODERADO

El lider de calidad comunica mediante correo
electronico las actualizaciones, modificaciones o
inclusiones de documentos del Sistema Integrado
de Gestion de Calidad a los lideres de proceso y.
grupos de interés, con el fin de garantizar su
socializacién. Asimismo, mantiene actualizado el
listado maestro de documentos y verifica la
disponibilidad de las versiones vigentes y.
controladas en la intranet institucional.

BAIO




Posibilidad de afectacion economica y reputacional por incumplimiento de los
requisitos establecidos en el Sistema de Gestion de Calidad conforme a la NTC ISO
9001:2015, lo que podria afectar los resultados de las fases de seguimiento y

Ellider e calidad brinda apoyo y acompafiamiento
3 los lideres de proceso en la implementacion,
mantenimiento y mejora del Sistema de Gestion de
Calidad, orientando el cumplimiento de los
requisitos establecidos en la NTC ISO 8001:2015.

40 Gestion calidad R10_003 Economico y reputacional Ejecucion y administracion procesos MODERADO Adicionalmente, el Jefe de la Oficina Asesora de NO BAO
certificacién por parte del ente certificador, a causa de a falta de seguimiento del lder !
Evaluacion Interna incorpora en su programa anual
de proceso frente a las responsabilidades asignadas por la Direccién para la !
las auditorias de segunda parte a los procesos del
implementacién y mantenimiento del sistema. > "
Sistema de Gestion de Calidad, previa aprobacion
de la Alta Direccién, con el fin de verificar el
cumplimiento de los requisitos aplicables.
Cada lider de laboratorio actualiza para la vigencia
correspondiente el documento  P11-039
Frecuencia, mantenimiento, calibracion, calficacién
Posibiidad de afectacion econémica y reputacional por generacién de resultados o mar
analitcos inexactos o no trazables metroldgicamente en las areas de investigacion a vfo verficacién de equipos y sus registros
41 Laboratorio R11_001 e e Economico y reputacional Infraestructura AL asociados, estableciendo los criterios aplicables o Ao
causa de fallas en el mantenimiento,calibracién,verificacién o control de los equipos © 4
para los equipos de precision en todas las sedes,
de medicién del proceso de laboratorio,
incluyendo frecuencia, tipo de control requerido,
responsables, evidencias necesarias y criterios de
aceptacion
€l investigador responsable implementa medidas
de contingencia para la preservacion de muestras
mediante el uso de cadenas de frio (hielo seco)
durante interrupciones del suministro. eléctrico.
Posibilidad de afectacién econdmica y reputacional por deterioro o pérdida de ran @
Asimismo, cada lider de laboratorio reporta las
muestras, daio en equipos de laboratorio y afectacion de reactivos, asi como s relacionad ol locativas o d
novedades relacionadas con fallas locativas o de
42 Laboratorio RI1002  reprocesos, retrasos en las actividades de investigacion y pérdida de informacion  Economico y reputacional Infraestructura Ao i s MODERADO
infraestructura a la Subdireccion Administrativa y
cientifica a causa de condiciones ambientales inadecuadas derivadas de fallas en los . s -
Financiera y a la Subdireccién Cientlfica y
sistemas de climatizacién o en la nfraestructura del laboratorio. 5
Tecnoldgica, con el fin de revisar, documentar y
establecer estrategias de  continuidad  para
garantizar la operacion de las actividades de
investigacion.
€l Coordinador del programa realiza reuniones
periédicas con los colaboradores para fortalecer la
Posibilidad de afectacién economica y reputacional por generar  informacién apropiacién de los protocolos establecidos y
estadistica de baja calidad para el monitoreo institucional, produciendo resultados no recordar la importancia de la aplicacion de los
confiables o no garantizados, a causa de deficiencias en la competencia del personal, X By controles de calidad definidos. Asimismo, los
43 GG R12_001 soneE s o Reputacional Ejecucion y administracion procesos ATO No Ao
desactualizacidn de software y hardware, problemas en la recoleccion de datos y falta colaboradores  responsables  ejecutan las
de control y seguimiento al proceso estadistico, lo que puede afectar la toma de actividades conforme a los procedimientos y
decisiones y la credibilidad institucional protocolos establecidos, aplicando los controles de
< 05 para garantizar la confiabilidad de
la informacién estadistica generada.
Se realizan controles de apropiacién y
s By s documentacion de los lineamientos asociados a la
Posibiidad de afectacion economica y reputacional por afectacion en la produccion, .
. i actualizacidn, administracion y mantenimiento del
consistencia o continuidad de la informacion generada por el sistema de informacion : p .
ol SIATAC e cambios teunold, e \ o sistema de informacion SIATAC. Asimismo, se
e a causa de cambios tecnolégicos implementados por los proveedores, . i
44 GIAG R12_002 . € plemen porjos b Reputacional Fallas tecnologicas MODERADO identifican, documentan y comunican las fallas NO MODERADO
actualizacion de versiones de herramientas informticas o a la_ obsolescencia "
. criticas  presentadas en la  infraestructura
tecnolgica del sistema, lo que puede generar incompatibiidades, alteraciones en los .
tecnolégica del Instituto que puedan afectar el
procesos de procesamiento de datos o interrupciones en el servicio,
funcionamiento de a plataforma, con el fin de
gestionar oportunamente s acciones requeridas.
El lider del proceso asegura la existencia y
s s actualizacidn de un inventario de los insumos de
Posibiidad de afectacion economica y reputacional por carencia o disminucién en la
| por e informacién utiizados, identificando aquelos que
disponibilidad y calidad de insumos de informacion (imdgenes, datos de sensores o 46 operacién o resemtan combion ena
45 GIAG R12_003  remotos u otras fuentes tecnoldgicas) a causa de la obsolescencia o finalizacion de la Reputacional Externo MODERADO an sal P P NO MODERADO
; disponibilidad, con el fin de realizar seguimiento y
vida Gtil e las plataformas que los generan, lo que puede afectar la continuidad,
" gestionar oportunamente las acciones requeridas
» delos procesos,
r la continuidad de los procesos
€l Coordinador del programa define en  los
By rocedimientos asociados las necesidades de
Posibilidad de perdida economica y reputacional por desactualizacién o demora en la P
6n de las bases de datos y actualizacién de los procesos de acuerdo con la
4% GG R12_004 " b Reputacional Ejecucién y administracién procesos MODERADO vida it caracteristcas  requerimientos de las No MODERADO
oficializacion de la temética correspondiente, lo que puede afectar la oportunidad,
. bases de datos institucionales, ~estableciendo
de para los usuarios v
lineamientos para su mantenimiento y publicacion
oportuna
Los lideres de proceso identifican y revisan las
necesidades de control y proteccion de la
Posibilidad de afectacion economica y reputacional por formulacién inadecuada o informacién bajo el acompaiamiento y orientacion
inconsi e los indicad itucionales a causa de la é X s de la Oficina de Tecnologias de la Informacion
47 GlAG R12_005 Economico y reputacional Ejecucion y administracion procesos MODERADO e NO MODERADO

estandarizados para su disefio, medicién y seguimiento, lo que puede afectar la
confiabilidad, comparabilidad y utiidad de la informacién para a toma de decisiones.

ionalmente, se implementan herramientas de
seguridad tecnologica como firewalls, antivirus y.
mecanismos de proteccidn contra malware para
reducir a exposicién a amenazas informticas.
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Aetuaimacion:
ANO: 2026 Vigencia: 2026 1/01/2026 Al 30/12/2026 ‘
Cientificas SINCHI
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accién parte del Lider del Proceso
prp— pr—— Detarmine o Sequmonto Veriicacon porpare | Vercacion por part de 4
No.DEL probabiidaa| e impacto wprobabiidad | %impacto RequiaroPan nto | ttamionioa | Oafnicion ol | Descrpciondo aAccién, |  Responsable | Fechade | Fechade i i
RIESGO RIESGO Inherente Inherente | PROBABILIDAD MPACTO (NNVEL DE Residual Residual | PROBABILIDAD | IMPACTO | (NNEL DE Accion? Tratamiento ‘seguir Tratamiento | basado en el analisis de causas (Cargo) Inicio | Finalizacion 09042026 yavance) K y quien quien Estado
Resco) RiEsco) o haga susv
. [—— -

Posibilidad de afectacion econémica y reputacional por| Lafisfel sesorale] [Oncins[us| gl parte de la Oficina formulacion de proyecto de las|

fecnazo & n aeopacon o propessas o vesboacen| o P ol ocuct.miga R s : ors e Peacin Vomns
Ro.001 | rosariadan 3 coivanciadores 5 cass o] 60% e ayor ™ o o [ S Roquere P ol Reduel US| o wgar | e wgar |2, oSt rosporsa ylproveco, 150551122020 | socaiando s s nproceso

Peumpirianto ga 03 s ssabecidos para 5 x e afcotinscinlfse N Vsl o comocatots Sogaioto do_aa_rocpuestas

aceptacion, gz v vigentes para el presentadas y formuadas en el

Saqumert ot carico
En caso do presentarse un fu

:ﬁ‘;,“:i:“:;fj;f:’;:zm;fmé&f‘”‘;jxxgﬁ de informacion  sensible o Inormar a la_Oficinal Indicador de seguimiento a las|

R2.002 [contenida en las formulaciones de  proyectos 60% 60% Media Moderado Moderado 36% 60% Moderado Moderado | Requere. Plan de| Reducit_mitgar_ | oy pijgar | Reducs jissicads [ds]elfontuciniie Cuord ecoy il 012026 [atit2rz008  |AsSora de convenios| Bz & fro @ En proceso
Reson Tearsor Evta i woyeco Gl t, s dbers oyeck ara i rovion prdea Voenci
osarlacas por o st  cavss dosu ropacony e e et B
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Elaboracién o
{ Actualizacién: 30/06/2026)
LSV | MAPA DE RIESGOSP10-032 V.10
Instituto o
monicn se AfO: 2026 Vigencia: 2026 1/01/2026] A 3011212026
SINCHI
ENTIDAD: _[Insfituto Amazonico d fones Cientificas SINCHI ]
PROCESO: _|Ejecucion de proyectos |
CALI SGO INHERENTE CALIFICAGION RIESGO RESIDUAL Plan de Accién imientos por parte del Lider del Proceso
SEVERIDAD SEVERIDAD 5‘2‘—‘5,”.')';',';“"2'; 1 icacién por parte de segunda|  Verificacién por parte de la
No. DEL RIESGO % Probabilidad| % Impacto | peopsey o | wpacTo | (NIVELDE % mpacto | peonan ibap | IMPACTO | (NIVELDE | éReauierePlan | oo " Descripeion de la Accion, basado enel|  Responsable Fecha de Fecha de frereed Seguimiento 2 (Fecha|  Seguimiento 3 ea de defensa o quien haga | Oficina de Control Interno o Estado
RIESGO Inherente Inherente RIESGO) Residual RlEsGo) |  deAccien? seguir andlisis de causas (Cargo) n izacion 30100020 y avance) (Fecha y avanc sus veces quien haga sus veces
(Fecha y Descripcién) (Fecha y Descripcién)
El Coordinador de proyecto deberd o
Posibiidad de afectacion econémica por oposicion, tramitar Ia Solicitud de permisos <on 125 | Coordinador del para el proyecol Reportar cualquier novedad que
restriccion o negativa por parte de las comunidades parai previa de los proyectos con las|PYeC ABRIGUE, afocte o retrase el proyecto de|
permitir el acceso a los tertitorios de a region a causal " n RESTAURACION  en investigacion y generar esirategias
RE00T [ e mmante deiios por e comanianes] ©0% 80% Media Mayor Ao 36% FALSO FALSO FALSO Reducir Miigse | Recuc Migar comunidades para su. sprobacion oo gonra 110112026 sur2z028 | ner) et e e En proceso
frente al desarrollo de aclividades extemas en su a marzo). Emitido por la interes y reportar en el comits|
teritorio Actvar ol protocolo de salidas a campo| UN4ad Talento Humano Centiica. cientifico de seguimiento
junto con el comité de emergencias.
Posibilidad de afectacion economica por restriccion of .
Coordinador del
limitacion para el desarrollo de  actividades del Documento en
R3.002 st 'Daemaoauas condiciones de :éceso fisico g0 0% o rn— rn— 30% 0% Moderado |Reauiere Plan de|Reducit_miigar_ | oy i vigar  |Reducir Miigar  |E| Coordinador del proyecto debers [FEEED S SRR 3 por Ia| Revision del comité de emergencias —
- en la region a causa de condiciones climaticas, Accion Transferir_Evitar e - activar ol protocolo de salidas a campo. |1 ccnera Unidad e Talentof seguimients en comits dractvo
en vial y Humano
propias del territorio.
Coordinador del et Informe. previo a las salidas de|
Posibilidad de afectacion economica por demoras ol |3 el G P DR Y ACUERDOS DE| [EEme, CEEID € ek g
suspension  al  desarroll las  actividades . Requiere Plan de|Reducir_mitigar_ | - llpianiope etioldalipoyvecholpatalista . CONSERVACION en gl (o moEp @ %
RE003 [ e 5 cou ge alwraciones ! orgen pimics] ©0% 100% Media 36% o oo e | Eviar Evitar actividades. Direccién general 110172026 IR oty el publico. En proceso
e las zonas d@ intervencion Activar el protocolo de salidas a campo | Coordinador de sede o) B o Protocolo pendiente  de
- actualizacion
El Coordinador de proyecto debera y
actualizar las bases de datos de personl| Coordinador del [EERliizid @ e
operativo y/o administrativo. proyecto ;’:ETALES PEpSAyDOS Realizar reporte periédico a la
Posibidad de afectacion econdmica y reputacional porl Requiere Plan de|Reducir_mitigar s R Subdireccion  Cientifica |
R3.004 [demoras en la ejecucion de proyectos a causa de|60% 60% Media Moderado Moderado 36% 60% Moderado ~[Rodt® oo | Eviar Evitar n de formacion y capacitacion| Direccion general 110112026 stnzzoze |G TOme Mhest Tecnologica  para revisar] En proceso
ausentismos, renuncias o desvinculacion del personal - permanente para los investigadores. = o ==y contingencia durante el desarroliol
Coordinador de sede P del proyecto.
. § Subdireccion Cientifica.
Publicacion de convocatorias por redes
sociales (banco de hojas de vida)
Establecer acuerdos claros sobre fechas|
de desembolso Subdireccion Cientifica y| se?“"“‘e":" €2 iz
Posibilidad de afectacion econémica por retraso en la Tecnologica e e
Raops |diecucién de las actvidadesprogramadas en Ios|o,. 100% Requiere Plan de| Reducir_miiar_ | i 1roncori | Reduoir Transfor | MO cldusulas de- flexbildad en el ) AEIETD 31122025 | mforme ttmestal (enor Revision y toma de decisiones en e proceso
proyectos a causa de demoras en el desembolso de los| Accion Transfer_Evitar cont Subdireccion e Bt por 1 comité directivo
recursos econémicos por parte del financiador. - Disponer de un fondo de contingencia | Administrativa v s Cwem?ﬁ.;a
- Priorzar actividades esenciales mientras|Financiera g
se liberan los fondos.
Se documenta accion
e mejora con|
P stcacn st s e P s e ot  r n procmn S ot s
RE006 [ O os co campe o e o oo 60% 60% o e eoer | Reducir_Mitgar ~ |Recucir_Miigar |0 instructivo que regule a gestién de la 110112026 31/12/2026  |actividades para  dar| En proceso
M > P . informacion generada en campo. control a los registros
de control en los registros documentales
documentales de las
salidas de campo
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Actualizacién:
MAPA DE RIESGOSP10-032 V.10
simern ANO: 2026 Vigencia: 2026 1/01/2026) Al 30/12/2026 |
ENTIDAD: [Insfituto nico de Cientificas SINCHI |
PROCESO: |Gesﬂén de colecciones
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Ac por parte del Lider del Proceso
N Seguimiento 1 icacio By .
Determine el Verificacion por parte de segunda | Verificacién por parte de la Oficina
SEVERIDAD SEVERIDAD . . ” 2610312026 Seguimiento 2 Y !
No. DEL RIESGO % Probabilidad | % Impacto | oo o IMPACTO NIVELDE | % Proba % impacto | ppoeseibap | MPACTO | (NIVELDE |¢ReauierePlande| p oL | tratam i 6n de la Accion, basado Responsable Fecha de Seguimiento 3... | linea de defensa o quien haga sus | de Control Interno o quien haga Estado
RIESGO Inherente Inherente Residual Residual Accion? sequir Tratamiento en el analisis de causas (Cargo) inalizacion (Fecha y avance) veces sus veces
RIESGO) RIESGO) 3000612026 e S o
(Fecha y Descripcion) (Fecha y Descripcién)
Posibilidad de afectacion economica y reputacional por|
icado o an o o el do mttt  caven e Requiers Plan de|Recuci_mitgarT e TN S ) it G, G ]
Ra_001 |2t ° 100% 80% 60% 80%  |Media Mayor Atto a —MM9T | Evitar Evitar actualizados los  protocolos  de|Curador 1/01/2026 311212026 [revisin de la coleccion| En proceso
caida de los envases donde estan almacenadas las| Accion ransferir_Evitar curadores para  mantener  los
curaduria para cada coleccion (auditorias internas)
colecciones por  actividades de limpieza,  consulta, protocolos vigentes y actualizados.
traslados yio transporte.
Curador La  Subdireccién  administrativa
Posibilidad de afectacion econémica y reputacional por ey e LT socializo informe de adecuaciones|
darios en la infrastructura fisica ylo tecnologica necesaria Requiere Plan de|Reducir mitigar T Crontiton e e onr jag] Coordinador sede Reportes de| locativas de la sede principal Leticia
R4_002 |para la presevacion de las colecciones a causa de|  100% 60% 60% 60% |Media Moderado Moderado |04 et B! [vitar Evitar o 1/01/2026 17 Y donde se realizaron intervenciones del En proceso
condiciones o factores de acondicionamiento de la sede) & Y Subdireccion adecuaciones paredes, humedades y adecuaciones|
i espacios de investigacion. .
donde se encuentra ubicada la coleccion administrativa y financiera de grifias en las areas de
investigacion.
Posibilidad de afectacion econémica y reputacional por [E) Ity CEE) Gy il 255;’327?5&23?2:335
nconsistoncias on Ia  trazabildad do 1ss. muesias Requiere Plan e[ Reducir_mitigar_T mecanismo._ de control para Ia) Curador esta  actividad  de| PrO9AMacion  auditoria
RE003 [ ot wrrores on o regietro & contol do 1a] 10% 40% 60% 40%  |Media Moderado [ 104 et B [vitar Evitar verifcacion  de  los registros 1/01/2026 311212026 |00 o do|ntema  Julio-  letcia En proceso
9 g ! ingresados en las bases de datos de| Coordinador sede P (comac)
informacion en las bases de datos de las colecciones. : auditoria (Accién  de|
las colecciones bioldgicas. e N)
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o acin: | 30062026
MAPA DE RIESGOSP10-032 V.10
ANO: 2026 Vigencia: 2026 1/01/2026 Al 30/12/2026
| ENTIDAD: |Insmum Amazeénico de Investigaciones Cientificas SINCHI
[PROCESO: | Gestion financiera |
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion Seguimientos por parte del Lider del Proceso
Determine el Verificacion por parte de Verificacion por parte de la
o SEVERIDAD |, . SEVERIDAD " Descripcién de la Accién, " ;
No. DEL RIESGO RIESGO Probabilidad | *!MP3%® | pRopaRIiDAD | IMPACTO | (NIVEL DE | % Probabilidad| %lmpacto | poopapy inan | IMPACTO | (NIVEL DE | ¢REQUErePlan | o miento | tratamientoa | Definicion del basado en el analisis de Responsable | .12 de nicio 1 2 3.. | segundalineade defensao | Oficina de Control Interno o Estado
Inherente Residual Residual de Accién? seguir Tratamiento (Cargo) Finalizacién 14042025 (Fechay avance) | (Fechay avance) quien haga sus veces quien haga sus veces
Inherente RIESGO) RIESGO) causas > vec > vec
(Fecha v D (Fecha v D
Inlcuir actividad en el
Subdirescion plan de auditoria del
Posibiidad de afectacién econémica por imposicién 5 I @ b W G erheen § proceso.
de multas, sanciones financieras o repercusiones Requiere Plan de|Reducir_mitigar. Financiera debera garantizar el|Financiera
R5.001 |[legales a causa de presentacion extempordnea,|  40% 40% Moderado 24% 40% MG itar Evitar g 11012026 311212026 | Verificacion de los En proceso
! ; b Accién Transferir_Evitar cumplimiento  del  calendario )
o inexacta de la informacion contable y| [ PO informes aplicables de|
tributaria ante las autoridades competentes. P Ley por parte de Ial
Contabilidad
oficina  Asesora  de|
Evaluaicén Interna.
Posibiidad de afectacion econémica y reputacional Subdireccién T ol
por relrasos en la programacion y ejecucion de pagos El Jefe de la Unidad Apoyo|Administrativa Y acic
a contratistas, proveedores y/o terceros, afectando el Requiere Plan de|Reducir_mitigar. Financiera debera remitir la|Financiera eI ETiE
R5_002 g ° g 60% 80%  |Media Mayor Alto 24% 80% i M9 itar Evitar . 11012026 3111212026 |vigentes En proceso
de del Accion Transferir_Evitar programacion de pagos para la| ot
Institto @ causa de demoras en los giros Y| revision y verificacion. Jefe Unidad  Apoyo e,
n - de pagos
por parte de los Tesoreria
Posibilidad de afectacion econémica y reputacionall Sl et
A ¢ El Jefe de la Unidad Apoyo|Administrativa y|
por demoras o retrasos en la generacion, seguimiento Requiere Plan de| Reducir mitigar oo b Seguimiento mensual ndicador de —
R5_003 yio evaluacion de los reportes de la Unidad de| 60% 60% Media Moderado Moderado 24% 60% Moderado eq _Milgar_ e itar Evitar g 1/01/2026 31/12/2026 |a la programacion de| el En proceso
oy Accién Transferir_Evitar reportes de programacion  del presupuestal
Gestion Financiera a causa de debilidades en el recursos. Jefe Unidad Ay (e
seguimiento al avance financiero de los proyectos. =
Tesoreria
El Jefe de la Unidad Apoyol
Posibilidad de pérdida econdmica y reputacional por| Financiera  deberd entregar] sC::;dmadores de
programalproyect
apropiacion indebida o uso no autorizado de recursos| reportes de legalizacion de gastos| . .
del Instituto, derivado de la realizacion de pagos sin Requiere Plan de|Reducir_miigar. revisados por la Unidad de Apoy [EEIEED B ¢ e
R5_004 d pag 60% 60% Media Moderado Moderado 24% 60% Moderado eq _Milgar_ e itar Evitar P POYOl| ideres de proceso 1/01/2026 311212026 |legalizacion de| de avances, incluir actividad en el En proceso
los soportes correspondientes o del manejo de dinero Accién Transferir_Evitar Tesoreria y verificados  en| vonces e v e s e
en efectivo a causa de limitaciones bancarias en la auditorias intemas por parte de la 2
Jefe de Unidad de)
regién amazénica. Oficina Asesora de Evaluacion|,"° ¢ "
Interna. poyo Tesoreria




oo
Actualizacién:
MAPADE RIESGOS  P10-032 V.10
2026 Vigencia: 2026 110112026 A 3011212026
ENTIDAD: |Insituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO:  |Gestion administrativa
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion por parte del Lider del Proceso
Determine of ] - Verificacién por parte de Ia
‘SEVERIDAD ‘SEVERIDAD N - Verificacién por parte de segunda linea "
No. DEL RIESGO impacto | Looeae DAD IMPACTO NIVEL DE | % Probabilidad | %Impacto | oeopacioan | impACTO | (NIVELDE |¢Reauiere Plande| ro o Lo | tratamientoa ndel |Desc: n, basado Responsable Fecha de Fecha de Seguimiento 2 (Fecha |  Seguimiento 3 o dofonsa o auion hage sus veces | Oficina de ControlInterno o q Estado
RIESGO Inherente Residual Residual Accién? seguir Tratamiento en ol andisi do causas (Cargo) Inicio | Finalizacién y avance) (Fecha y avance) ga s haga sus vece:
RIESGO) RIESGO) (Fecha y Descripcién) Feency
Posibilidad de afectacién econémica por pérdida, dafio of
deterioro de los bienes de consumo y/o activos fios Lo Subldreccion paministale N undireccion Actatar los procedimientos de. ingresos Y]
R6_001 propiedad del Instituto a causa de hurto o sustraccién 0% Meyor b 2% 0% b Requiere. Plan de|Reducir_mitgar_ o it |Recuci Transtorr |penmanente Ia vigond de pohm Admnlerateny  |101/2028 311272026 | Se relacionan las polizas adquiridas por el salidas de elementos en el almacen para el en proceso
e 0s, exposicion a condiciones _ climaticas| | Accion Transferir_Evitar z Instituto en el plan de manejo de rie: reporte y manejo de inventarios
. para amparar los  bienes del Financiera
adversas propias de la regin y otros factores extemos ol
N |VYSMMD
ajenos al control del Instituto.
Posibilidad de afectacion reputacional por reclamaciones|
miemas ocasionadas por demoras en el proceso de pago| El jefe de la Unidad de Talento| Revision y autorizacion por parte de la|
Re ooz | a, gestionado por \a_uman de Talento Humano 20% o~ o ets 2% 20% asio No requiere Plan de » oo Reduci_Mitgar | Aceptar Humano deberd dar cumplimientolJefe Unidad  Talentof 0.1 1nooc s Subdireccion Administrativa y Financiera n proceso
n o actualizacion de| ccion al procedimiento  intemo de|Humano
tiizado para su liquidacion y pago de nomina. Informe e novedades en cierre financiero.
Posibilidad de afectacion economica por impos
multas o sanciones por el incumplimiento de las E1 Jefe de la Unidad Apoyo Talentol
obligaciones en materia de Seguridad y Salud en el| o/ o Requiere Plan de|Reducir_mitigar_ Humano debrea documentar el plan|Jefe  Unidad  Talento REV\S\D" dE avances y formulacion del SG-|
R6.003  |Trapsjo (SG-SST) & causa de desconocimiento del|® 80% ked Ravey D 24% 80% D Accion Transferir_Evitar | =@ Evitar de trabajo del sistema de gestion|Humano 10112026 (311212026 | Sot con ARL En proceso
sistema y a la falta de seguimiento por parte de los| para la vigencia correspondiente.
responsables de su implementacion y ejecucion.
Posibildad de afectacién econdmica y reputacional porl Acatar directrices para entidades|Jefe Unidad  Talentol
la exposicion a factores de riesgo epidemiologico, i
causa de Ia inadecuada implementacion, socializacion Requiere Plan  de|Reducir_mitigar LG fan Sequimiento al plan de trabajo de los|
RO 004 | ento da. 1o medidas de. prevendon y contro 80% a3 Jic o 4% 80% o Acdon Transiert Eviar | £V Evitar 012028 (311202028 | el SG.SST [EnEE=D
estgab\ec o on o Sistoms de Ges"m o Seg‘/w ad | ! Realizar seguimiento permanente afJefes de  unidades,| ‘g
Salud en el Trabajo (SG-SST). las actividades de control de SST | lideres de procesos
Posibilidad de afectacion econémica por interrupcion de| El Jefe de la Oficina T.I debea
las actividades administrativas del Instituto por fallas en garantizar la ejecucion de las|Jefe Oficina T.I
Ia infraestructura locaiva y/o tecnologica en sus sedes a actiidades contenidas en el Plan|
R6_005 |causa de la caida del fluido eléctrico, fallas en la 60% Media Moderado Moderado 24% 60% Moderado | Requiere Plan  de|Reducir_miigar_ | gy e viigar  |Reducir_Mitigar  |Estrategico de T.I Subidreccion 10112026 [31/1212026 edlie o] oy e En proceso
Accion Transferir_Evitar en comité de gestion y desempei
conectividad de los equipos de computo y servidores administrativa Y
interrupciones en a red de datos y defciencias en los Apoyo y soporte a las areas|financiera
sistemas de respaldo eléctrico (UPS). afectadas por parte de la Oficina T.1
bidreccion
Posibilidad de perdida de integridad por deterioro o dafio|
fisico de la documentacién archivada en las sedes del Requiere Plan  de|Reducir_mitigar. = af!-::ec;:"ec;\dm::::;m D R ’ Seguimiento al avance y estrategias del PGD|
R6_006 Instituto a causa de condiciones inadecuadas de|8! 80% Alta Mayor Alto 24% 80% Alto equi _MMGAT_ | Reducir_Transferir |Reducir_Transferir 1/01/2026 31/12/2026 eg y teg En proceso
Accion Transferir_Evitar cumplimiento del plan de accion del en comité de gestion y desemperio
almacenamiento, conservacién y custodia de los| " "
sistema de gestion documental. | Profesional  de  SG
archivos.
documental
La Oficina T.| reporté avance de actividades|
Posiidad do pe econ reputacional por| El jefe de la Oficna T debers| .o de seguridad digital a
con u o Or‘j de o6 96 Wew\én d‘;ncs e d‘za reaizar identificacion de los activos EI Instituto cuenta con la subcontratacion| administrativa, verificando los ~ siguientes|
N Y N Requiere Plan de|Reducir_mitigar_ de la informacion. . de correspondencia para lal componentes:
Re_007 ausrocin, aleracion u ceuamient do 13 niomacian 80% Atta Mayor Alto 24% 80% Alto Roaue oo o |Redusr_Miigar  |Reducir_Milgar subarecsion. 02026 (311212025 (36 4T CALO 0 oo e T En proceso
i o Apiicacion de poltica de seguridad (¢ N Instituto, 2. Cultura, entrenamiento y politicas
9 de la informacion en el Instituto 3. Controles tecnologicos
4. Planes de continuidad y contingencia
R [ F—
e e s o o e ] La Unidad de Apoyo Jurdical \ ooy o o para la delegacion de funciones propias de|relacion  de  polizas| La Oficina Asesora de Evaluacion Intemal
9 q greg: Y] debera documentar actas de comité Poyo) cada dependencia. estan relacionadas  al reporta permanentemente a la Direccion|
R6_008 ‘:ol:f:r:gwesdemar? oso;" o Z\f"gl::::?‘s i g: 80% Ata Ma Ao 24% 80% Ao Requiere Plan de|Reducir_mitigar_|poy, i wiigar | Reducir_Mitigar |98 contratacion — para  dejar ill:‘l”m::ﬂes comité 10112026 [31/1212026 Ecpticicolosglsspos) CoICE) CI I DAL MWD (2 E En proceso
- " o yor Accion Transferir_Evitar r_Mitig: Mitigi trazabildad  de  seleccion  y| So:gilame d Socializacién de avances insitucionales de|en el documento P10-| el seguimiento de detecciones de mejora y| P
evaluacion  de  contrataciones| 2 manera periodica, et el avance|032 plan de manejo de| observaciones que se puedan generar del
oo ontener un benclon persenst o fverceer  aremios e contratacion e T
mediante el uso indebido de los recursos financieros dell [Floiztm rectrices y ejercicio.
e y externas apncames para la entidad. institucional.
"
aboraanualmenteelPlaninstitucional
Posibiidad ~ de  afectacion  reputacional  por] deCapacitacion, mcmyeneoiasacnwe
incumplimiento del proceso de induccion y reinduccion adesdeinduccion,reinduccion
R6_009 del personal a causa de debilidade s en los mecanismos| 40% Media Moderado 24% 40% Moderado i:g:w:re Plan de|Reducir_mitigar_ Reducir_Mitigar Reducir_Mitigar s\z;\uacnﬂn de su efectividad, y Jefe Unidad de Apoyo 1/01/2026 3111212026 En proceso

de control y seguimiento de los registros, afectando la|
trazabilidad de las actividades de capacitacion del talento|
humano.

Revisado por Oficina Asesora de Planeacion
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Elaboracin o - | 5/06/0g)
MAPA DE RIESGOS Actualizacién:
P10-032 V.10 N
= ARO: 2026 Vigencia: 2026 |  1/01/2026 A 301212026
SiNci
ENTIDAD: Instituto Amazénico de Investigaciones Cientificas SINCHI
PROCESO: Gestion legal
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accion por parte del Lider del Proceso
" SEVERIDAD SEVERIDAD Determine el Seguimiento 1 Verificacién por parte de segunda | Verificacion por parte de la
No. DEL RIESGO RIESGO probabiidad | %'™PaC0 | oo oeseiioan|  MPACTO | (NIVELDE | % Probabilidad | %impacto | oo o meacto | (NIVELDE | ROQUErePlan | o 4o | tratamientoa | Dfiniciondel | Descripcion de a Accion, basado en el Responsable | o 0| Fechade Seguimiento3... | linea de defensa o quien haga sus | Oficina de Control Interno o Estado
Inherente Residual Residual de Accién? seguir Tratamiento analisis de causas (Cargo) Finalizacién 04/05/2026 (Fecha y avance) veces quien haga sus veces
Inherente RIESGO) RIESGO) X Voo
(Fecha v (Fecha v
Posibilidad de afectacién econémica y
reputacional por fallas, reprocesos of
retrasos en la fase precontractual a| iETE e
causa de a ausencia o insuficiente| Requiere Plan de| RECUSIT_Mmitigar a Unidad de Apoyo Juridica debrera realizar|"\’°924° 2519 Garantizar la elaboracion del Reporte de indicador anual de contratos
R7_001 definicion de las  especificaciones|60% 80% Media M: Alto 36% 80% quiere Plan d€| fransferir_Evit [Reducir_Mitigar |Reducir_Mitigar |verificacion de especificaciones técnicas con el 1/01/2026 31/12/2026 |contratos  sin  reporte  de| i Indi u En proceso
. P 5 Accion " Coordinador del perfeccionados
técnicas de los bienes o servicios a| ar del proyecto.
2 de proyecto
adquirir, asi como de las condiciones|
juridicas y financieras necesarias para
garantizar una adecuada contratacién
Posibilidad de afectacion econdmica y
reputacional por declaracion como nol
elegible de un gasto cjecutado en ol Fortalecer el control documental
R7_002 P Yy req 60% 60% Media Moderado Moderado 36% 60% Moderado q _Transferir_Evit |Reducir_Mitigar |Reducir_Mitigar |capacitar al equipo del proyecto en el Manual de|Jefe Unidad Juridica 11012026 | 311212026 X el P! por p: En proceso
establecidos en o manual de| Accion 2 Incluir punto de control en comité, coordinador del proyecto
‘ v ar Contratacién aplicable. e A
contratacion a causa de omision de| técnico del proyecto previo a la
requisitos  técnicos,  juridicos o contratacion.
financieros  exigidos  por el
cofinanciador.
Posibilidad de afectacion reputacional
por retraso o incumplimiento. de- los| La Unidad Juridica se comunicard con el
compromisos  contractuales  en  la) i i
omPro ; Reducir_mitigar supervisor para que reporte las razones del
ejecucion de  proyectos, ’ Requiere Plan de| " ’ S 7o ) o Ia|
R7_003 60% 60% Media Moderado Moderado 36% 60% Moderado _Transferir_Evit |Reducir_Mitigar |Reducir_Mitigar |retraso o incumplimiento, ademas de que se|Jefe Unidad Juridica 10112026 | 311212026 En proceso
demoras en la entrega de productos o Accion " ejecucion del contrato
o : ar analicen las acciones de tipo legal que pueden
senvicios a causa de incumplimiento o anal
OTVIclos : d iniciarse.
ejercicio inadecuado de las funciones|
del supervisor del contrato
El Jefe de la Unidad Apoyo Juridica deberd Procedimiento No.7. P7-010 V.1
realizar seguimiento al Modelo Optimo de Gestion Procedimiento accion de tutelas:
Posibiidad de afectacién scondmica y para la Defensa Juridica del Estado Documento que  define las,
reputacional por  presentacion  de| (D Mt o [
d:mndas wmfa o e:udad o s do Requiere Plan de| RECUCT_Mitigar No. 8. P5-011 de| representacion  judicial  del Seguimiento  de  cumplimiento  al
R7_004 i ! ‘ 20% 40% Muy Baja 36% 40% Moderado d _Transferir_Evit |Evitar Evitar provisiones por procesos judiciales: Documento|Jefe Unidad Juridica 1001/2026 | 31/1212026 |Instituto, a partir de la atencion, aplicativo para la verificacién de. los| En proceso
debilidades en la implementacién de la) Accion I 2 elon
! ! ar que define las actividades que se desarrollan en el investigacion y tramite  del procedimientos de defensa juridica
Poliica de Prevencion del Dafio 6 i
e reconocimiento y elaboracion del registro de las respuesta oportuna frente a las
Antijuridico (PPDA) no o
por procesos  judiciales,  laudos| acciones de tutela que se|
arbitrales y conciliaciones extrajudiciales en contra instauren contra el  Institutol
del Instituto SINCHI. SINCHI.
Posibiidad  de  perdida  de
confidencialidad  por  divuigacion, Subdireccion Formatos P6-012 autorizacion datos de
acceso no autorizado, filtracion o uso| Requiers Plan de| RECUSIT_mitigar Sociaizar en Ia pégina web la poliica de|2dMINSTaVa Verificar la debida solicitud de personal de planta
R7.005 [indebido de datos personales bajo|60% 60% Media Moderado Moderado 36% 60% Moderado au _Transferir_Evit |Evitar Evitar o 2 financiera 100172026 | 31/12/2026 |autorizacin de tratamiento de| En proceso
‘ * Accion tratamiento de informacien. )
custodia del Instituto a causa de| ar datos a empelados y terceros P7-007 autorizacién datos personas
omisin de las normas asociados a) Jefe Unidad Juridica naturales (proveedores/contratistas)
protecci6n de datos personales
Posibilidad de perdida de integridad porl R Utilizacion, control y seguimientol Clausula de confidencialidad incluida en|
acceso no autorizado o filracién de| Subdireccion
A ’ Contratar una entidad especializada en el 2 s institucional ~ de} Ia proforma del contrato.
informacicn sensible o reservada qus Requiere Plan de|REAUCTIIA | gy cir Transteri| Reducir_Transferi|manejo, proteccion y custodia de los activos de| 2MminiSttva g caracter administrativo (Sysman)
R7.006  [contenga datos  personales  0|60% 60% Media Moderado Moderado 36% 60% Moderado d _Transferir_Evit = ueir ol v financiera 10112026 | 31/1212026 A En proceso
2 Accion v r informacién y de la gestion documental del donde se sube, se reporta y s Manual Intemo  de  Politicas y|
informacien privada de terceros a causal ar )
Instituto o administran bases de datos de Procedimientos en Materia de Proteccion
de debilidades en los controles de| Jefe Unidad Juridica
f ” empleados y terceros de Datos Personales
seguridad de la informacion.
La Unidad de Apoyo Juridical Reportes en SECOP Il de convocatoria
emiti6 a Resolucion interna No.
002 de 2022, que adopta la| Desde la Subdireccion Adminisrataiva y|
Posibilidad de pérdida econdmica y Subdireccion actualizacion del manual internol Financiera documento
reputacional por adjudicar contratos a| Reducir_mitgar conocer y discutir los resultados de las| 21 *IEOLR de contratacion procedimiento interno~ P5-007,
R7_007 |Cambio de favores o beneficio propio of . 60% Media Moderado Moderado 36% 60% Moderado | Reauiere Plan def "r . ferir_Evit |Reducir_Mitigar |Reducir_Mitigar |2diudicaciones de las convocatorias publicas| g o 10112026 | 311212026 o CHMEE T IS EEES En proceso
de un tercero a causa de abuso de la| Ac - efectuadas para contratar cuando la cuantia, o las De los ejercicios de los comites
autoridad  del  cargo,  generando| especiales circunstancias asi lo ameriten de contratacién en el afio, sel Desde la Unidad de apoyo juridica se|
c Jefe Unidad Juridica : . G
detrimento patrimonial dejan las ayudas de memoria y se| documents el procedimiento interno P7-
reportan en el indicador anual de| 05 para la elaboracion contratos del
seguimiento  del proceso ~ de| Prestacion de  Servicios  ylo de|
gestion legal. Adquisicién de Bienes.

Revisado por Oficina Asesora de Planeacion
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del Programa Anual de Auditoria. adecuadamente cn las respectivas| 'S audiorias intemas.
e
Posibidad de slectacon eptacora ot retaso en of €1 austado_ceberd documentar Reatzar soqimeino n formato
R9_003 msnhmnna\es a causa de incumplimientos y/o demoras| 60% 0% Media Moderado 36% 40% Moderado [ Reduiere Plan del Rs"“‘;" "g"‘?‘" Tl evitar Evitar '“‘"' o "9"""’"“’“' 1o deteccion) suot2026  [stiziz0z |70 - - " Sin Inciar
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Actualizacién:
] MAPA DE RIESGOSP10-032 v.10
institue
o ANO: 2026 Vigencia: 2026 1/01/2026 Al 30/12/2026
SiNcii
[Instituto ico de Cientificas SINCHI |
Gestion de calidad ]
CALIFICACION RIESGO INHERENTE CALIFICACION RIESGO RESIDUAL Plan de Accién imi parte del Lider del Proceso
SEVERIDAD SEVERIDAD Determine el Sequimiento 1 Verificacion por parte de segunda | Verificacion por parte de la Oficina
No. DEL RIESGO| RIESGO % Probabilidad % Impacto PROBABILIDAD IMPACTO (NIVEL DE % Probabilidad % Impacto PROBABILIDAD IMPACTO (NIVEL DE ¢Requiere Plan de Tratamiento tratamiento a Definicién del Descripcion de la Accién, basado Responsable Fecha de Fecha de 30-03-2026 Seguimiento 2 (Fecha Seguimiento 3 ... linea de defensa o quien haga sus | de Control Interno o quien haga Estado
inherente Inherente RIESGO) Residual Residual RESGO) Accion? seguir Tratamiento en el analisis de causas. (Cargo) Inicio Finalizacion y avance) (Fecha y avance) veces sus veces
(Fechay (Fechay
El lider de calidad debera realizar
socializacion y sensibilizacion de|
aplicacion  de  métodos  del
- " ; ) medicion con los lideres de|
Posibiidad de afectacion reputacional por bajo P e e eI
desempefio en los resuitados de medicion y andlisis et
de los indicadores de gestion del Sistema de Gestion : . ) RN .
! ] S Direccién estrategica Informe  de revision por I
R10_001 f:te?::ﬁsgf?cﬁz xm:s‘tlliz‘i‘?:u"ﬁecig“s:z 20% 80% Requiere Plan de ?;‘:“gg;r"‘g‘jz Reducir_Mitigar |Reducir_Mitigar [1. Socializar desempefio  de| 31/01/2026 |31/12/2026  |vigencia 2025, reporte al direccion  para  conocder  los En proceso
mo (MECI). res! lonte ! indicadores  anual  ante  laf Junta directiva SIRECI. resultados  de  seguimiento y|
andlisis inadecuado de los indicadores, que impidan 1 o
! ado ‘ e Direcci6n General medicion
realizar un seguimiento efectivo al cumplimiento de
os objetivos institucionales. A o wEm
acompaamiento  en  Ia|
formulacion de  indicadores de|
gestion para la vigencia
Posibilidad de afectacién econémica y reputacional
por uso incorrecto, desactualizado o inadecuado de El lider de calidad cada vez que .
los documentos del Sistema Integrado de Gestion de se realice un ajuste, cambio of el B8 Lo S
Calidad a causa de fallas en su control, actualizacion, | ., No requiere Plan ” actualizacion se debe reportar en|Lider de calidad Listado  maestro el o ! -
R10.002 | iigacion o apropiacion por parte de los|o0% 20% de Accién Aceptar HEGUCIRkA L Ga I Aceptar of listado maestro de documentos|Lider de proceso 31/01/2026 13111212026 |40\ mentos actualizado ::::;3; ":D%f""(’:esfr‘::;’;‘:m:g EnfEEeEED
responsables, lo que puede generar incumplimientos y se debe socializar por correol o e
normativos, reprocesos y afectacion en la eficacia del electronico al grupo de interes »
sistema.
Cumplimiento G|
requisitos de auditoria de|
L ” - ) seguimiento evauadas por|
Posibilidad de afectacion econdmica y reputacional ;
o los roquisiios - o o e &
el Sistema de Gestion de Calidad conforme a la NTC - Se  realizs  audioia  de
ISO 8001:2015, lo que podria afectar los resuitados| No requiere Plan Asegurar el cumplimiento de los . e 5 )
R10.003 |de las fases de seguimiento y certificacion por parte|60% 40% Aceptar Reducir_Mitigar | Aceptar requisitos de auditorias de enteLider de calidad 31/01/2026 |31/1212026 2 En proceso
ol ot conificador 8 chusa de o ot do asqumionto de Accién e, recertificacion 2026 se| la vigencia del certificado 2026-
i " documentarion en el 2029.
del lider de proceso frente a las responsabilidades pealiled L D
asignadas por la Direccion para la implementacion y| . "
L " acciones correctivas  de|
mantenimiento del sistema. "
las 5 no conformidades
para el respectivol
i v cierre_




30/06/2026|

cientifica a causa de condiciones ~ambientales|
inadecuadas derivadas de fallas en los sistemas del
climatizacion o en la infraestructura el laboratorio.

Transferir_Evitar

al Coordinador de la sede, al
Coordinador del programa y a la
Subdireccion  Cientifica |
Administrativa.

Lider del
laboratorio
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