INFORME EJECUTIVO DE SEGUIMIENTO AL USO LEGAL DE SOFTWARE
INSTITUTO AMAZONICO DE INVESTIGACIONES CIENTIFICAS - SINCHI
VIGENCIA 2024

1. INTRODUCCION.

La Oficina Asesora de Evaluacién Interna, en cumplimiento de la Ley 87 de 1993 y
Directiva Presidencial 02 de 2022 y la Circular Externa 027 de diciembre de 2023 de la
Unidad Administrativa Especial Direccion Nacional de Derechos de Autor y sus decretos
reglamentarios, ha programado dentro de las acciones para el afio la verificacién del
cumplimiento normativo relacionado con el licenciamiento de software e inventario de
hardware en el Instituto Amazodnico de Investigaciones Cientificas - SINCHI. Esta
actividad tiene como obijetivo validar que la operacién institucional se ajuste a las normas
legales vigentes y a los procedimientos internos establecidos para esta materia.

2. OBJETIVOY ALCANCE.

El objetivo de este reporte es verificar el cumplimiento legal y el alcance de esta
verificacion comprendio el analisis de los soportes técnicos y el inventario de equipos de
computo proporcionados por la Subdireccion Administrativa y Financiera y la Oficina de
Tecnologias de la Informacion.

3. MARCO NORMATIVO.

e Constitucion Politica de Colombia.

o Ley 87 de 1993.

e Circular No. 004 del 22 de diciembre de 2006 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor.

e Directiva Presidencial No.002 de 2002.

e Circular No.017 del 01 de junio de 2011 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor.

e Circular No. 027 del 29 de diciembre de 2023 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor.

¢ Documentacién vigente dentro del Sistema de Gestion de Calidad de la entidad tales como:

Resolucion No. 01 de 2021 Politica de Tratamiento de la Informacién
Resolucion No. 03 de 2018 Politica de Seguridad de la informacion
06-07 Ingreso de bienes o elementos al almacén por adquisicion V.6
06-08 Ingreso de bienes o elementos al alcancen por dotacion V.5
06-011 Salida de elementos, bienes y equipo del almacén V.6

06-12 Baja de bienes en el almacén V.6
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06-13 Inventario de bienes y elementos V.1
06-25 Asignacion TEMPORAL de elementos - Activos fijos para salidas a cambo V.5
06-15 Administracion de correo electronico V.5
06-16 Administracion de servidores v.5
06-17 Control antivirus v5
06-18 Inventario de software y hardware v5
06-21 Evaluacion y mantenimiento de la red interna v.5
06-22 Mantenimiento preventivo y correctivo v.5
06-24 Solicitud de soporte técnico v5
Instrumento inventario y clasificacion de activos de informacién
P10-029 00101 Pol uso equipos de computo
P10-029 00103 Pol uso e instalacion antivirus
P10-29 00201 Plan mantenimiento equipos
e Demas normas vigentes.

1. ANALISIS Y RECOMENDACIONES.

Para este proceso, la Oficina Asesora de Evaluacion Interna (OAEI) solicitd a la Subdireccion Administrativa y
Financiera y a la Oficina de Tl el inventario detallado de equipos de computo (escritorio, portatiles, todo en uno
y estaciones de trabajo) y de software (sistemas operativos y aplicaciones) utilizados en la entidad.

Actualmente, el Instituto Amazénico de Investigaciones Cientificas SINCHI, cuenta con cuatrocientos veinte
(420) equipos activos, distribuidos asi:

Computadores: (Portatil, Computadores de Escritorio / MAC - Estacién Trabajo)

Accesorios: (Disco duros - Escaner - Impresora - Monitores)

Servidores: (Consola - NAS - Servidores)

Redes y Seguridad: (Equipo de Seguridad - Conector de Red - Access Point - Routes - Swith)

Equipo Eléctrico: (Multitoma - UPS)

Otros: (Consola - DVR)

Tabla No. 01 Consolidado Equipos de Cémputo

Clase Bogota Guaviare Inirida Leticia Mitu  Florencia @ Total general
COMPUTADOR 169 17 6 25 1 8 236
PORTATIL 65 3 1 11 4 5 89
COMPUTADOR DE ESCRITORIO 71 12 5 11 7 2 108
COMPUTADOR DE ESCRITORIO-MAC 6 6
ESTACION DE TRABAJO 27 2 3 1 33
ACCESORIO 61 7 2 17 7 6 100
ESCANER 15 2 1 1 19
IMPRESORA 21 4 2 3 2 6 38
NAS 5 5
SERVIDOR 8 1 9
TABLETA 3 1 1 8 2 15
IPAD 1 1
TABLETA 2 1 1 8 2 14
REDES Y SEGURIDAD 22 5 19 4 50
EQUIPO DE SEGURIDAD 2 1 1 1 5
ACCESS POINT 10 2 11 ) 26
SWITCH 8 4 12
Total general 271 30 9 63 26 21 420
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Fuente: Oficina Asesora de Evaluacion Interna, Instituto SINCHI. Informacion suministrada por Subdireccién Administrativa y

Financiera SAF y por la Tl; febrero 2025.

El software instalado en los equipos del Instituto Sinchi (sistemas operativos y aplicaciones) se encuentra
debidamente licenciado. Para mayor detalle, presento el inventario del software en uso. Para el desarrollo de
las labores misionales, administrativas y de apoyo, el instituto cuenta con el siguiente software de acuerdo con
los tipos de licenciamiento:

SOFTWARE COMO SERVICIO: Esta clase de software no se licencia, sino que se paga el derecho a uso.

Suite Google Workspace (correo electronico y otros): Mediante el contrato 108 de 2024 se contratd el
derecho a uso de 300 suscripciones (Ver Anexo 1 al anexo 4). Esta suscripcion vence el 14 de marzo de 2025.

Antivirus: Mediante contrato No.259 DE 2023 (Ver Anexo 5 y 6) se adquirio: 235 Licencias por 12 meses del
producto Sophos Intercept X Advanced

Licencias por 12 meses del producto Sophos Central Intercept X with Endpoint Advanced

250 de usuario final por 12 meses del producto Sophos Intercept X Advanced

10 de servidore por 12 meses del producto Sophos Central Intercept X with Endpoint Advanced

Y mediante autorizacion 1334 de 2024 se renovo la suscripcion del antivirus para equipos finales y servidores
(Ver Anexo 7'y 8).

Ofimatica Office 365: Mediante contrato No.563 de 2023 se adquiri6 la suscripcion de la ofimatica Office 365
para 50 usuarios (Ver Anexo 9).

Microsoft 365 Business Standard suscription 12 months
Mediante contrato No 529 DE 2023 se contratd Microsoft 365 Empresa Estandar suscripcion por 1 afio para 9
usuarios (Anexo 26, archivo 529 DE 2023-Contrato XSYSTEM.pdf).

ERP Sysman: EI ERP Sysman se contraté como software como servicio por 3 afios bajo el contrato No. 562
de 2023. (Anexo 10, 11y 12) para los mddulos de: CONTABILIDAD WEB

TESORERIA PROVEEDORES WEB

CONTROL PRESUPUESTAL WEB

ALMACEN, INVENTARIOS Y DEVOLUTIVOS WEB

CONTROL DE CONTRATOS WEB

NOMINA WEB

Adobe: En el afio 2024 mediante autorizacion 1194 y 1355 de 2024 se adquiri6 el derecho a uso de las
herramientas de Adobe asi (Anexo 13, 14 y 15): 3 - Acrobat Creative Cloud for teams ALL Subscription Renewal
Multi Latin American Languages12 Meses Level 1 1 - 9VIP Gobierno Renovacion

4 Acrobat Pro for teams ALL Subscription Renewal Multi Latin American Languages12 Meses Level 1 1 - 9VIP
Gobierno

Power BI: Mediante autorizacion 94 de 2024 se adquirié la licencia de Power Bl Premium (Anexo 16 y 17).
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Equipos de seguridad Meraki: En el afio 2023 se adquirié el licenciamiento por 3 afios de los equipos de
seguridad, switch y access point mediane el contrato 462 DE 2023. (Ver Anexos 18, 19,20y 21)

Tabla No. 2 Consolidado Software y Licencias

Tipo de q q Fecha de
gotftwarglo Ngmf:) e Descripcion Funcional Tipo de Software Li‘ts:zilt‘:?a"r‘nai:;o cfir;t;:ac?a:e cfir;t;:ac?a:e Rent;valcién Fec'ha' det
.a.e9°'i':s° oftware (Tipo) Adquiridas | Utilizadas | . el - vencimiento
Conjunto integrado de
herramientas ofimaticas y de
colaboracién en la nube disefiado
para empresas.
. Esta soluciéon incluye correo
Svl;::t:kc:;:gée electrénico personalizado | Suite de No se licencia
(correo (Gmail), almacenamiento (Drive), | productividad Y| sepagael 300 300 15/03/2024 | 14/03/2025
electrénico y videoconferencias (Meet), chat y | colaboracién basada derecho a uso
otros) herramientas para la creacion de | en la nube (SaaS)
documentos. Este ecosistema
permite el trabajo colaborativo en
tiempo real bajo una
administracién  centralizada 'y
segura, optimizando los procesos
internos de la organizacion.
Herramienta de ciberseguridad
disefiada para proteger
dispositivos, tales como
computadoras y servidores. Esta
solucién tiene como objetivo 250 producto
detectar, bloquear y eliminar Sophos
software malicioso (malware), | Software de Intercept X
incluyendo virus, troyanos, | ciberseguridad que Advanced 250 de
ransomware y spyware. | detecta y elimina el | No se licencia, Endpoint
Antivirus software  malicioso se paga el 10 Producto 10 de 18/11/2024 17/11/2025
La herramienta actia de manera | (malware) de un | derecho a uso Sophos Servidores
eficiente en segundo plano, | ordenador, Central
analizando archivos y el tréfico de | dispositivo o red. Intercept X
red en tiempo real. Para prevenir with Endpoint
infecciones, compara estos Advanced
elementos con bases de datos de
amenazas conocidas y detecta
comportamientos ~ sospechosos
de forma proactiva.
Suite de
soFTwARE
comMo Es una suite de productividad
SERVICIO basada en la nube que ofrece ;Sg‘;?vw;"ﬂc"‘f;‘ilsz
:Epliczlac:;mes P gl?sicas A(Word’ aplicacionés de
X werPoin rvici n o
. ”ngae kOr?eSrivg Tzegr:se O(iJ(t)IZoek) escritorio No se licencia 20-12-2024 19-12-2024
Ofimatica diante sust;ri cién' Permite tradicionales (Word, se paga el ’ 59 59 21-11-2024 20-11-2024
Office 365 | [oolante peion.  F8 Excel, PowerPoint) pag 17-01-2025 | 16-01-2025
crear, editar y colaborar en tiempo con servicios en la derecho a uso 30-01-2025 29-01-2025
real, con acceso multidispositivo y b OneDri
1 TB de almacenamiento. | 1-2¢ (OneDrive,
Teams, Exchange),
Microsoft 365 Business Standard | 200¢sibles mediante
suscripcion para
trabajar en linea y en
tiempo real.
Es una solucién integral que
cuenta con médulos de gestion
financiera, recursos humanos,
contratacion, facilitando la
planificacién, control y
automatizacion de  procesos
administrativos.
Caracteristicas Funcionales | Software de glg:tl: I;I g:
Principales de Sysman ERP: | Planificacion de
Recursos contratos,
Gestion Financiera (Contabilidad- | Empresariales (ERP) | No se licencia, Por médulos zgﬁ:ﬁﬁﬁﬁg’
ERP Sysman | Tesoreria - Proveedores) | y gestion integral, se paga el (Usuarios Tesoreria ’ 29/12/2023 29/12/2026
especializado en la | derecho auso ilimitados) Almace'n’
Control Presupuestal: Maneja el | administracion N(’)mina);
plan presupuestal por auxiliares, | financiera Talento
todo el ciclo contable y de | administrativa, Humano
tesoreria
Némina y Talento Humano:
Liquidacion de némina
(mensual/quincenal), seguridad
social, vacaciones, préstamos y
licencias.
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Tipo de q q Fecha de
SE @ ohIcide] Descripcion Funcional Tipo de Software Li‘ts:zilt‘:?a"r‘nai:;o clfir:;:ac‘ijage clfir:;:ac‘ijage RSfovacicn FEGIECE
Categoria o Software P P (Tipo) Adquirid Utilizad del vencimiento
o ias p quiridas ilizadas || . o iomiento
Almacen, inventarios y
devolutivos: Hojas de vida de
equipos (mddulo técnico
SysMan).
Control de contratos: Registro de
contratos y documentos
asociados a los  mismos
ofrece un ecosistema integral de 3 - Acrobat
software para la creacion, gestion Creative
y entrega de experiencias Cloud for
digitales, creativas y teams ALL
documentales. Sus funciones Subscription
principales se dividen en Creative Renewal
Cloud (disefio, foto, video), Multi Latin
Document Cloud (PDFs) vy American
Experience Cloud (marketing/IA). Languages12
Permite crear, editar, gestionar | Software de Meses Level
flujos de trabajo y personalizar | aplicacién enfocado 11-9vIP
f:ont_enidos creativos e princip’almentg en la No se licencia Gobierno
Adobe inteligentes. creacion, edicion y | oo a0a el Renovacion 7 10/09/2024 | 09/09/2024
publicacion de derecho a uso
contenido  creativo, 4 - Acrobat
3 - Acrobat Creative Cloud for | grafico, de video y Pro for teams
teams ALL Subscription Renewal | documentos digitales ALL
Multi Latin American Subscription
Languages12 Meses Level 1 1 - Renewal
9VIP  Gobierno  Renovacion Multi Latin
4 - Acrobat Pro for teams ALL Laﬁgj;g:gm
Subscription Renewal Multi Latin Meses Level
American Languages12 Meses 11-9VIP
Level 1 1 - 9VIP Gobiemo - Gobierno -
Power Bl es una
solucién de
Es una plataforma de inteligencia mtellgenc!a
N . empresarial
empresarial (Bl) de Microsoft que (Business
transforma datos sin procesar de .
multiples fuentes en informes Ir_1te|hgenc_¢? - By
interactivos, paneles visualizacién de
; ] o datos basada en la ’ .
(dashboards) y visualizaciones en nube.  desarrollada No se licencia,
Power BI: tiempo real para agilizar la toma - ’ Microsoft se paga el 1 1 30/12/2023 30/12/2024
de decisiones. Funciona | P° | derecho auso
conectando, modelando y Transforma _fuentes
analizando datos, permitiendo de datos dllspersas
A L . en informes
compartir informacién valiosa de interactivos, cuadros
manera segura dentro y fuera de de ’ mando
la organizacion. (dashboards) v
analiticas en tiempo
real.
Los equipos de
Los equipos Cisco Meraki, | seguridad Cisco
funcionan con el software de | Meraki utilizan
gestion, principalmente la | un software basado
serie MX de firewalls SD-WAN, | en la nube ("Cloud-
ofrecen gestién unificada de | Managed") y
amenazas (UTM) basada en la | firmware propietario,
nube, simplificando la seguridad | gestionado
de red a través de un panel Unico. | centralizadamente a
Equipos de Ofreceq funcignes avanzadas | través del Meraki No se licencia,
seguridad como inspeccion del capa 7, | Dashboard. ) Esta se paga el 29 29 25/01/2024 24/01/2027
Meraki prevencion de_ intrusiones plata_forma integra derecho a uso 18/03/2024 17/03/2027
(IDS/IPS), filtrado de | funciones de
contenido, VPN Auto-site-to-site y | seguridad de nueva
proteccién contra malware. Para | generacion, SD-
los access point permite | WAN, firewalls, y
administrar todos tus puntos de | actualizaciones
acceso desde una Unica interfaz | automaticas de
web o app movil, sin necesidad de | seguridad sin
controladores fisicos (Wireless | necesidad de
Controllers). controladores
fisicos.
ArcGIS es un
Es la plataformaesta disefiada | sistema de
para crear, gestionar, analizar y | informacién
compartir datos geoespaciales. | geografica (SIG)
Funcionalmente, integra lider desarrollado por No se licencia
ArcGls | nerramientas de escritorio (Pro), | Esri, disefiado para | oo \haqa el | 12500 12-100 04/06/2024 | 03/06/2025
nube (Online) y  servidor | la captura, edicion, derecho a uso
(Enterprise) para mapear, realizar | analisis, modelado,
analisis 2D/3D, editar informacion | cartografia y gestion
vectorial/raster 'y automatizar | de datos espaciales
flujos de trabajo en equipos en 2D, 3D y 4D. Es
una plataforma
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(ipoide Esquema de Cantidad de | Cantidad de hecha c!e'
g:tf;gz:?alg N‘S’L“f::’:;el Descripcion Funcional Tipo de Software | Licenciamiento Licencias Licencias Rent:i\;alcwn v::;tr‘:i:r:o
o o (Tipo) Adquiridas Utilizadas A i
ias Licer 1to
funcional integral que
opera en escritorio,
nube (SaaS), web y
dispositivos méviles
Es un software
de gestion de
proyectos disefiado
Es un software integral de gestion Ll planificar,
de proyectos y carteras (PPM) ejecutar y controlar
o ; A tareas, recursos,
disefiado para planificar, ejecutar
. presupuestos y
y supervisar tareas, recursos y
costos. Sus funcionalidades clave | &ono9ramas.
. incluyen diagramas de Gantt. Pertene'ce a la Licencia a
Project L. * | categoria de ) 1 1 31/09/2021 Perpetua
tableros Kanban, gestion de herramientas as Perpetuidad
recursos, seguimiento de ion d "
tiempos, coautoria en la nube y g:;:\l/?n S RISYCE00
reportes  automatizados para ( )y S5 utiliza
- P para organizar el
optimizar la planificacion y trabajo visualizar
colaboracion ’
cronogramas
mediante diagramas
de Gantt y colaborar
en equipo.
Microsoft Office
Home & Business
(2021/2024) es una
suite de
productividad de
Es una suite de productividad de | pago Unico para
compra Unica disefiada para | PC/Mac, disefiada
familias y pequefias empresas, | para pequefas
disponible para PC y Mac. Incluye | empresas y uso
las versiones clasicas de Word, | doméstico
Office Home Excel, PowerPoint, Outloqk y pro_fesi(_)nal. Incluye Licencia a Adquis_iciongs
and Business OneNoFe, ) ofreciendo apllcaglones Perpetuidad 66 66 en las vigencias Perpetua
herramientas esenciales para | esenciales (Word, 2023, 2024
creacion de documentos, andlisis | Excel, PowerPoint,
de datos, presentaciones | OneNote) y Outlook
profesionales y gestion de correo | para gestionar
electrénico/calendario, con alto | correos, calendarios
rendimiento y seguridad. y contactos,
permitiendo crear
documentos
profesionales y
colaborar
Licencias eficientemente
Microsoft Office
Home & Business
(2021/2024) es una
suite de
productividad de
Es una suite de productividad de | pago Unico para MOLP
compra Unica disefiada para | PC/Mac, disefiada corresponde  a
familias y pequefias empresas, | para pequenas Microsoft Open
disponib!e para PlC.y Mac. Incluye empresas y  uUso License
Molp Office IEaicglersggzzr;giltcasoﬁo\é\{(ordy g?(;];gssigfl(;I Incluye Program. Es un
2:1%0*_2%2?+ OneNoFe, ) ofreciendo aplicapiones ﬁsgrl:g:riientode 126 126 Adqu2|%|§|1on en Perpetua
2013 herramientas esenciales para | esenciales  (Word, or volumen
creacion de documentos, andlisis | Excel, PowerPoint, por
. disefiado para
de datos, presentaciones | OneNote) y Outlook pequefias
profesionales y gestion de correo | para gestionar me?dianas y
electronico/calendario, con alto | correos, calendarios o
rendimiento y seguridad. y contactos, | °rganizaciones
permitiendo crear
documentos
profesionales y
colaborar
eficientemente
El software de
Sistema  Operativo
Windows se
El licenciamiento de sistemas | adquiere con el bajo
operativos gestiona legal vy |la licencia OEM
técnicamente el permiso de uso, | (Original Equipment
instalacion y activacion de | Manufacturer).  Es Hasta que el
. I software, definiendo limites por | una modalidad de | Licencia OEM a
Licenciamiento . . L R 2 P L computador
de sistemas usuario, dispositivo o suscripcion I|(l:en~c|am|ento (Orllglnal 251 251 Conla compra se de de
operativos: (SaaS) para garantizar el | disefiada Equipment de cada equipo baja o deje
: cumplimiento  de  propiedad | principalmente para | Manufacturer) de funcionar
intelectual. Funciona como un | los fabricantes de
contrato que permite gestionar | computadoras (como
actualizaciones, soporte técnico y | Dell, HP, Lenovo) o
derechos de uso. ensambladores  de
equipos. La licencia
OEM nace y muere
con el hardware en el
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Tipo de Fecha de
Software/ o Nombre del
Categoria o Software

licencias

Esquema de Cantidad de | Cantidad de
Descripcion Funcional Tipo de Software | Licenciamiento Licencias Licencias

(Tipo) Adquiridas Utilizadas e e T e

Renovacion Fecha de
del vencimiento

que fue instalada, es
decir es de un solo
uso para un solo
dispositivo. Por lo
tanto, cuando se da
de baja el equipo se
da de baja el
software porque este
no se puede
transferir

Fuente: Oficina Asesora de Evaluacion Interna Instituto SINCHI. Informacidn suministrada por Subdireccion Administrativa y
Financiera SAF y por la Tl; febrero 2025.

Los mecanismos de control implementados en la entidad para evitar la instalacion de
software no autorizado, es:

En primer lugar, contamos con un sistema de administracion centralizada que restringe
los permisos de instalacion a los usuarios estandar. Complementariamente, el plan de
mantenimiento del parque computacional incluye la revision periddica y desinstalacion
de cualquier aplicativo que no cuente con la licencia respectiva. Asimismo, se realizan
campanas informativas constantes para sensibilizar al personal sobre esta prohibicion.

Respecto al licenciamiento, la mayor parte del software corresponde al sistema operativo
Windows bajo la modalidad OEM (Original Equipment Manufacturer). Estas licencias
estan vinculadas exclusivamente al hardware original y no son transferibles, por lo que
se dan de baja simultaneamente con el equipo.

Por otro lado, las licencias perpetuas o bajo el modelo On-premise (como la suite Office)
se dan de baja cuando alcanzan su obsolescencia. Esto ocurre cuando el desarrollador
cesa el soporte técnico y las actualizaciones de seguridad, momento en el cual se
procede a su retiro definitivo de la operacion.

06-07 Ingreso de bienes o elementos al almacén por adquisicion V.6

06-08 Ingreso de bienes o elementos al alcancen por dotacion V.5

06-011 Salida de elementos, bienes y equipo del almacén V.6

06-12 Baja de bienes en el almacén V.6

06-13 Inventario de bienes y elementos V.1

06-25 Asignacién TEMPORAL de elementos - Activos fijos para salidas a cambo V.5

Informo que, para la vigencia 2024, la entidad emitié la Resolucién 1528 de 2024,
mediante la cual se ordena la baja definitiva de bienes muebles del inventario del Instituto
Sinchi, de manera complementaria, respecto a la adquisicion o desarrollo de software,
esta Oficina estableci6 que el Instituto Amazoénico de Investigaciones Cientificas
(SINCHI) cuenta con controles para la revision de documentos de licenciamiento y
transferencia de propiedad. Estos procesos, liderados por el area de Tl, se encuentran
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documentados en los lineamientos internos y normativas vigentes.

Para garantizar la proteccion del derecho de autor, la entidad aplica los siguientes
procedimientos y manuales:

Resolucién No. 107 -2007 (Capitulo | Derechos de Autor)

|I"I$ﬁtu‘t0 Liertzd y Crden

amazonico da Minmsiania da Ambente, ¥iderda
huen utiane: clemificss  Dhegarsclia Ter danal
SINCHIT

RESOLUCION Neo. 107

Por la cual se dictan algunas disposiciones sobre Autoria en el Instituto
Amazonico de Investigaciones Cientificas — SINCHI —

LA DIRECTORA GENERAL DEL INSTITUTO AMAZONICO DE
INVESTIGACIONES CIENTIFICAS SINCHI

En ejercicio de sus facultades legales y estatutarias; y

CONSIDERANDO

Jue es deber del Estado, de acuerdo con el artichlo 61 de la Constitucian |
Politica Macional, proteger “la propiedad mtelectnal por el timmpo vy
mediante las formalidades que establezea la ley™.

Que de conformidad con el inciso 2% de articulo 20 de la Ley 99 de 1993,
el Instituto Amazémico de Investigaciones Cientificas SINCHI tiene por
“objeto la vealizacion vy divulgacion de estudios e investigaciones
cientificas de alto nivel relacionadoes con la realidad bioldgica, social v
ecoldgica de la region amazdnica™.

Sade Principal: Av. Vasquez Cobe entre Calles 15 y 16, Tel: (8] S9254B1/ 5225475~ Tele fax: (8) 5828171 i
1 Leticia = Amazonas

B Oicina de Enlace; Calle 20 Mo, 5-44 PEX 444 20 60 Fax: 2862418/ 4442089 Bogotd

[ httpad e sinchi.orng. oo
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IRSﬁtUtO Liberiad yw Ordan
Aamazonico e hanetanc e Ambierte, Yivienda
IRESIDISA S SRTTa o o Desmrabe Tarilona
SINCHI

Que en el desarrollo de los proceses de investigacion cientifica
adelantados por el Instituto, intervienen, cualgquiera sea la naturaleza de
su vineulacion, una pluralidad de personas, gue si bien no por esa sola
sitnacion pueds considerarse autores, 1o serdn vy tendra derecho a que se
le reconozca como tal, cuando su intervencion resulte sustancial en la
creacion de la obra que se pretender divulgar

(ue, por consiguiente, resulta necesario  establecer, conforme la
Constitucion Politiea Nacional, las Decisiones Comunitarias pertinentes
v las leves aplicables, un esguema interno que permita delerminar de
entre todas las personas que intervienen en el desarrollo de los proyectos
de imvestigacion adelantados por el Instituto, quienes son autores y cual
el orden en que ellos deben ser citados, cualguiera sea el medio de
publicacion utilizado.

RESUELVE

CAPITULO 1
Derechos de Autor
Articulo L.- Para los efectos de la Presente Resolueion, se entendera por,

AUTOR: La persona que cree, como resultade de su inielecto, una obra
original, bien sea artistica, cientifica o literaria, fijada sobre un soporte
fisico que permita su divulgacion por cualguier medio. Sin perjuicio de lo
anterior, también seran awtores las personas que intervengan en la
concepeion v desarrollo de proyectos de imvestigacion cuvos resultados
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La evidencia de la implementacion de estos procedimientos se encuentra disponible en
los contratos suscritos, los cuales incluyen las clausulas de propiedad intelectual, asi
como en los registros de validacion de licencias y documentos de propiedad.

Asimismo, durante el afno 2024, el Instituto Amazoénico de Investigaciones Cientificas —
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SINCHI garantizé la titularidad de los derechos de autor sobre el software adquirido o

desarrollado, asegurando el cumplimiento de los controles establecidos. Estas acciones
permitieron reforzar la revision de los documentos de licenciamiento y transferencia de
propiedad, de acuerdo con los lineamientos de Gobierno Digital.

Es importante precisar que, durante la vigencia 2024, el instituto no coordind
capacitaciones ni realizé consultas ante la Direccion Nacional de Derechos de Autor
sobre programas de computador.

Con el fin de mejorar los procesos actuales, se formulan las siguientes recomendaciones:

- Gestion del ciclo de vida: Asegurar el control en todas las etapas del equipo y su
software instalado (desde el ingreso hasta la baja) y continuar con la politica de inventario
para garantizar informacién precisa.

- Verificaciones fisicas articuladas: Continuar el trabajo conjunto entre la Oficina Tl y las
subidirecciones, las unidades administrativas de apoyo y los grupos de investigacion
para garantizar el estado optimo de los equipos, asi como identificar sistemas operativos
y aplicaciones instaladas.

- Politicas de seguridad: Garantizar la creacién de politicas desde el Directorio Activo
(AD) y la consola de antivirus para mitigar el riesgo de instalacion de software no
autorizado. En las sedes la continuar con la asignacion de usuario administrador para
limitar la instalacién de software no autorizado.

- Control de software: Definir y supervisar el software permitido en los equipos
institucionales para garantizar la seguridad de la informacion y el cumplimiento legal.

Como conclusion, se evidencia por esta oficina que de acuerdo con las observaciones
realizadas y la informacién suministrada por la Oficina Tl, se cuenta con controles
adecuados para mitigar los riesgos de uso de software no autorizado, asi como el control
de los equipos de computo adquiridos y en uso por el Instituto.

El presente informe se expide en Bogota a primero de marzo de 2025.

Jefe Oficina Asesora de Evaluacion Interna (e)

kiwa‘ COMPANIA
SCQR 18080012015 v
iy CERTIFICADA



